Zatacznik 1

do ,Polityki Bezpieczenstwa
Informacji” Starostwa Powiatowego
w Puttusku

INSTRUKCJA W SPRAWIE TRYBU POSTEPOWANIA PRZY
PRZETWARZANIU DANYCH OSOBOWYCH PODLEGAJACYCH
OCHRONIE W STAROSTWIE POWIATOWYM W PULTUSKU

§1

Przepisy ogolne.

1.

Starostwo Powiatowe w Puttusku jest uprawniony do uzyskiwania i przetwarzania
danych osobowych w celu:
a) realizacji zadan okreslonych w ustawie z dnia 5 czerwca 1998r.
0 samorzadzie powiatowym (j.t. Dz. U. z 2001 r. Nr 142, poz. 1592 z pdzn.
zm.), przepisow wykonawczych do tej ustawy oraz innych przepisow
prawnych bezposrednio dotyczacych wykonywanych zadan,
b) zatrudniania i zwalniania pracownikéw Starostwa Powiatowego w Puttusku.

2. Celem wykonania zadan wymienionych w ust. 1 Starostwo Powiatowe w Puttusku

posiada prawo do zbierania danych osobowych:

a) imie i nazwisko,

b) imiona rodzicow,

c) data i miejsce urodzenia,

d) adres zamieszkania lub pobytu,

e) numer PESEL i NIP,

f) pteé,

g) zawadd,

h) wyksztalcenie,

i) seria i numer dowodu osobistego lub paszportu,

j) stan cywilny i rodzinny,

k) status majgtkowy,

I) okres i miejsce zatrudnienia oraz inne okresy zdarzen stanowigcych podstawe

okreslenia sytuacji prawnej,

m) zaswiadczenie lekarskie o braku przeciwwskazan do wykonywania pracy,

n) orzeczenia wydane w postepowaniu sgdowym,

0) orzeczenia wydane w postepowaniu administracyjnym,

p) imiona i nazwiska oraz PESEL dzieci i matzonkéw
bez uzyskiwania zgody zainteresowanego. Jednakze czynnosci zwigzane
Zz gromadzeniem, przetwarzaniem i przechowywaniem tych informacji muszg byc¢
wykonywane z zachowaniem wszystkich wymogow natozonych ustawg o ochronie
danych osobowych oraz przepisami wykonawczymi.
Informacja podlegajgca ochronie jest przechowywana i przetwarzana w postaci
zbioréw w postaci tradycyjnej (akta, rejestry i tym podobne) i w postaci elektronicznej
(sie¢ informatyczna, systemy informatyczne, oprogramowanie i tym podobne).
Administrator  Bezpieczenstwa Informacji oraz  Lokalni  Administratorzy
Bezpieczehstwa Informacji wyznaczeni przez Administratora Danych Osobowych
sg odpowiedzialni za bezpieczenstwo danych osobowych w zbiorach danych,



w tym w szczegdlnosci za przeciwdziatanie dostepowi 0sOb niepowotanych
do pomieszczen i systemow w ktérych przetwarzane sg dane osobowe oraz
za podejmowanie dziatan w przypadku naruszen zabezpieczen.

Pracownicy zatrudnieni przy przetwarzaniu danych osobowych sg zobowigzani
do Scistego przestrzegania wszystkich przepiséw prawa oraz wewnetrznych
zarzadzen i instrukcji regulujgcych przetwarzanie danych osobowych.

Pracownicy odpowiedzialni za zabezpieczenie zbiorow danych sg zobowigzani
dotozy¢ wszelkich staran, aby przechowywane w zbiorach danych dane podlegajgce
ochronie nie dostaty sie w posiadanie osoéb i instytucji do tego nieupowaznionych.

§ 2

Zbiory danych w postaci tradycyjne;.

1.
2.

3.

10.

11.

12.

Akta sg zbiorem danych osobowych i podlegajg ochronie.
Akta zawierajgce dane zbierane sg w teczkach uporzgdkowanych wedtug kolejnosci
zdarzenh lub alfabetycznie.
Akta powinny zawiera¢ catg historie zmian informacji dotyczacych danych
osobowych, tgcznie z dokumentami, ktére sg nieaktualne, ale stanowity podstawe
do wydania decyzji administracyjnej lub podjecia innych dziatan natozonych
na Starostwo Powiatowe w Pultusku przepisami prawnymi.
Dostep do akt zawierajgcych dane osobowe mogg mieé tylko osoby upowaznione
do przetwarzania danych osobowych przez Administratora Danych Osobowych.
Administrator Bezpieczenstwa Informacji prowadzi rejestr upowaznien zawierajgcy
informacje o upowaznionych pracownikach oraz okresie wazno$ci upowaznienia
do przetwarzania danych osobowych.
Akta muszg by¢ przechowywane w miejscach niedostepnych dla o0s6b
nieupowaznionych, w pomieszczeniach i w szafach zamykanych na klucz.
Kazde udostepnienie lub przekazanie akt lub ich kopii innym instytucjom, ktére z racji
wykonywania zadan natozonych przez stosowne przepisy prawa mogg zadaé
udostepnienia lub przekazania informacji, musi by¢ odnotowane w rejestrze.
Tworzy sie dwa rejestry udostepniania danych dotyczace:
a) realizacji zadan okreslonych w ustawie z dnia 5 czerwca 1998r.
0 samorzadzie powiatowym (j.t. Dz. U. z 2001 r. Nr 142, poz. 1592 z pd6zn.
zm.), przepisow wykonawczych do tej ustawy oraz innych przepisow
prawnych bezposrednio dotyczacych wykonywanych zadan,
b) zatrudniania i zwalniania pracownikdéw urzedu.
Rejestry udostepniania danych uwzgledniajg nastepujgce informacje:
a) date ztozenia wniosku,
b) nazwe instytucji sktadajgcej wniosek wraz z adresem siedziby,
c) podstawe prawng upowazniajgcg wnioskodawce do otrzymania danych na
mocy przepiséw prawa,
d) date wydania wnioskowanej informacji lub kopii dokumentow,
e) date zwrotu dokumentow lub ich kopii,
f) informacje o odmowie udostepniania wnioskowanej informac;ji.

Udostepnianie danych osobowych do przetwarzania innym instytucjom niz tym,
o ktérych mowa w pkt 7 musi odbywac sie przy zachowaniu szczegdlnych srodkow
ostroznosci, ktére uniemozliwiajg osobom nieupowaznionym dostep
do przetwarzanych danych.

Zwrot akt lub ich kopii musi zostaé odnotowany w rejestrze. Zwrocone kopie akt
podlegajg takiej samej ochronie, jak ich oryginaty lub muszg zostaé zniszczone.
Rejestr udostepniania danych dotyczgcych realizacji zadan okreslonych w ustawie
z dnia 5 czerwca 1998r. o samorzgdzie powiatowym (j.t. Dz. U. z 2001 r. Nr 142, poz.
1592 z pdzn. zm.), przepiséw wykonawczych do tej ustawy oraz innych przepisow



13.

14.

15.

16.

prawnych bezposrednio dotyczacych wykonywanych zadan prowadzg Dyrektorzy
Wydziatow Starostwa Powiatowego w Puttusku.

Rejestr udostepniania danych dotyczgcych zatrudniania i zwalniania pracownikéw
urzedu prowadzi pracownik zatrudniony na stanowisku ds. kadrowych.

Jako zbiory danych w postaci tradycyjnej traktowane sg rowniez wszelkiego rodzaju
wydruki (wykonane przy wykorzystaniu lub bez wykorzystania systemow
informatycznych) oraz dokumenty sporzadzane odrecznie, jesli zawierajg dane
osobowe. Do tego rodzaju wydrukéw i dokumentéw majg réwniez zastosowanie
ustepy 4 — 13 niniejszego paragrafu.

Kazdy pracownik jest odpowiedzialny =za zapewnienie bezpieczenstwa
przetwarzanych danych w zakresie oznaczonym ogélnie obowigzujgcymi regulacjami
prawnymi i regulacjami wewnetrznymi Starostwa Powiatowego w Pultusku.

W stosunku do zbiorow akt przekazanych do archiwum zakladowego obowigzuje
Zarzadzenie nr 27/2011 Starosty Puituskiego z dnia 23.03.2011 roku w sprawie
sposobu wykonywania i zasad nadzorowania czynnos$ci kancelaryjnych w Starostwie
Powiatowym w Puttusku.

§3

Zbiory danych w postaci elektronicznej.

1.

2.

3.

10.

Systemy informatyczne w ktérych przechowywane sg dane osobowe w postaci
elektronicznej podlegaja ochronie.

Na poziomie systemu operacyjnego i stosowanego oprogramowania ochronie
podlegajg zbiory danych i wszelkie zbiory pomocnicze generowane przez systemy.
Takiej samej ochronie podlegajg kopie danych wykonane jako kopie zapasowe
i awaryjne, kopie danych z jednostek zwierzchnich i podlegtych wykonane w celach
kontrolnych, sprawozdawczych, informacyjnych i innych.

Ochronie podlegajg wydruki i inne dokumenty wytworzone przy wykorzystaniu
systemoéw informatycznych.

Dostep do systemu informatycznego, w ktérym przetwarzane sg dane osobowe,
magnetycznych, optycznych i innych nosnikow informacji oraz kopii zapasowych
i awaryjnych zawierajgcych dane osobowe mogg mie¢ tylko osoby upowaznione
przez Administratora Danych Osobowych.

Administrator Bezpieczenstwa Informacji prowadzi rejestr upowaznien zawierajgcy
informacje o pracownikach bedgcych uzytkownikami systeméw w ktérych
przetwarzane sg dane osobowe oraz okresie waznosci upowaznienia
do przetwarzania danych osobowych w systemie informatycznym.

Wszystkie noéniki wykorzystane do kopiowania danych w celach archiwizacji,
wymiany lub przeniesienia danych po wykorzystaniu zgodnie z przeznaczeniem
muszg zosta¢ zabezpieczone przed odczytem przez osoby nieupowaznione.
Identyfikatory uzytkownikbw muszg by¢ unikalne, w powigzaniu z hastem
jednoznacznie identyfikowaé kazdego uzytkownika w kazdym systemie
informatycznym oraz uwzglednia¢ osoby juz niepracujgce.

Hasta uzytkownikéw sg poufne i nie moga by¢ udostepnianie innym pracownikom ani
osobom nieupowaznionym.

Uzytkownik systemu informatycznego jest odpowiedzialny za zapewnienie
bezpieczenstwa przetwarzanych danych w zakresie oznaczonym ogdlnie
obowigzujgcymi regulacjami prawnymi i regulacjami wewnetrznymi Starostwa
Powiatowego w Puttusku.

§4

Udostepnianie danych osobowych.

1.

Udostepnianie danych podlegajacych ochronie innym instytucjom, osobom prawnym
i fizycznym musi odbywaé sie zgodnie z wymogami ustawy o ochronie danych
osobowych oraz rozporzadzenia w sprawie okreslenia wzoréw wniosku
udostepniania danych osobowych.



2.

W przypadku udostepniania danych osobowych zatrudnionych lub zwolnionych
pracownikéw w rejestrze udostepnien wpisuje sie réwniez:
a) upowaznionych do tego pracownikow, ktérzy korzystali z danych osobowych
dotyczgcych innych pracownikéw do celow zwigzanych z zatrudnieniem,
b) zakres wykorzystania danych osobowych.

§5

Osoby odpowiedzialne.

1.

2.

3.

4.

Za przetwarzanie informacji odpowiedzialni sa:

a) Administrator Bezpieczenstwa Informacji,

b) Lokalni Administratorzy Bezpieczehstwa Informacji,

¢) Administrator Systemu Informatycznego,

d) pracownicy majacy bezposredni dostep do zbioréw danych lub uczestniczacy

w ich przetwarzaniu.

W  przypadku zbioréw tradycyjnych szczegdlna odpowiedzialnos¢ spoczywa
na osobach nadzorujgcych te akta oraz majgcych do nich bezposredni dostep.
W przypadku zbiorow w postaci elektronicznej szczegolna odpowiedzialnosc
spoczywa na Administratorze Systemu Informatycznego.
Instytucje wspoétpracujgce z Starostwem Powiatowym w Pultusku na podstawie
zawartych umow, a majgce dostep do zbioréw danych, powinny by¢ poinformowane
0 odpowiedzialnosci wynikajgcej z ustawy o ochronie danych osobowych.
W umowach z nimi powinny znalez¢ sie klauzule gwarantujgce przestrzeganie tej
ustawy i przepisow wykonawczych.



