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ROZDZIAL |
Postanowienia ogdlne, definicje i objasnienia

1.

§1

Polityka Bezpieczenstwa Informacji Starostwie Powiatowym w Pultusku jest zbiorem
zasad i procedur obowigzujgcych przy przetwarzaniu i wykorzystywaniu danych
osobowych we wszystkich zbiorach danych osobowych administrowanych przez
Starostwo Powiatowe w Puttusku z wytgczeniem Systemoéw ,Pojazd” i ,Kierowca”
(CEPIK) uzytkowanych w Wydziale Komunikacji i Drog, dla ktérych ,lInstrukcje
bezpieczenstwa” zostaty opracowane przez PWPW w Warszawie (administratora
danych).

Podstawg do opracowania i wdrozenia dokumentu s3a:

a) Konstytucja Rzeczypospolitej Polskiej,

b) Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku
(tj. Dz. U.z 2002 r., nr 101, poz. 926 z p6z. zm.),

c) Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. nr 100, poz. 1024).

Polityka Bezpieczenstwa Informacji Starostwa Powiatowego w Pultusku zawiera
miedzy innymi:
a) wykaz budynkoéw i pomieszczen, w ktérych przetwarzane sg dane osobowe,
stanowigcy zatacznik A do niniejszej instrukcji;
b) wykaz zbioréw danych osobowych przetwarzanych elektronicznie lub w inny
sposob, stanowigcy zatgcznik B do niniejszej instrukcii;
c) opis struktury zbioréow danych osobowych przetwarzanych w systemach
informatycznych oraz sposéb przeptywu danych pomiedzy systemami
informatycznymi, stanowigcy zatgcznik C do niniejszej instrukcji.

Przetwarzanie danych osobowych w Starostwie Powiatowym w Puttusku jest
dopuszczalne tylko pod warunkiem przestrzegania Ustawy o ochronie danych
osobowych (t.j. Dz. U. z 2002 r. nr 101 poz. 926 z pdz. zm.) i wydanych na jej
podstawie przepisow wykonawczych.

§2

Przez uzyte w tresci Instrukcji sformutowania nalezy rozumie¢:

1.

2.
3.

Ustawa - rozumie sie przez to Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz. U. 22002 r., nr 101, poz. 926 z pézn. zm.),

Dane osobowe — rozumie sie przez to informacje okreslone w art. 6 ustawy,

Zbior danych osobowych — nalezy przez to rozumie¢ kazdy posiadajgcy strukture
zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,
Przetwarzanie danych — rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, w szczegolnosci gromadzenie, utrwalanie, opracowywanie,
zmienianie, usuwanie i udostepnianie,

Administrator Danych Osobowych — rozumie sie przez to osobe funkcyjng
decydujgca o celach i sposobach przetwarzania danych osobowych oraz o srodkach
wykorzystywanych przy przetwarzaniu danych osobowych,

Administrator Bezpieczenstwa Informacji — rozumie sie przez to osobe funkcyjna,
wyznaczong przez Administratora Danych Osobowych nadzorujgcg catoksztait
zagadnien zwigzanych z ochrong danych osobowych,



7. Lokalny Administrator Bezpieczenstwa Informacji — rozumie sie przez to osobe
funkcyjng, wyznaczong przez Administratora Danych Osobowych nadzorujaca
catoksztatt zagadnien zwigzanych z ochrong danych osobowych w podlegtym
Wydziale,

8. Administrator Systemu Informatycznego - rozumie sie przez to osobe wyznaczong
przez Administratora Danych Osobowych odpowiedzialng za funkcjonowanie
systemu informatycznego,

9. System informatyczny - rozumie sie przez to zespdt wspotpracujgcych ze sobag
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

10. Osoba zatrudnione przy przetwarzaniu danych osobowych — rozumie sie przez
to uzytkownika systemu informatycznego, upowaznionego przez Administratora
Danych Osobowych do przetwarzania danych osobowych, szczegdlnie pracownika
i kazdg inng osobe wykonujgcg czynnosci zwigzane z przetwarzaniem danych
osobowych w Urzedzie

§3

1. Administrator Danych Osobowych ma obowigzek zastosowaé $rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych,
a W szczegolnosci zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Administrator Danych Osobowych okresla zakres przetwarzanych danych osobowych
w wydawanych zarzadzeniach, regulaminach lub w indywidualnych umowach
z podmiotami zewnetrznymi, ktérym zlecono przetwarzanie danych osobowych.

3. Administrator Danych Osobowych przetwarza dane osobowe znajdujgce sie
w administrowanych przez niego zbiorach w okreslonych celach i w okreslonym
zakresie, jezeli:

a) jest to konieczne do realizacji okreslonych prawem zadan,

b) jest to niezbedne do osiggniecia uzasadnionych celéw,

c) winnym celu i zakresie, jesli osoba, ktérej przetwarzane dane dotyczg, wyrazi
na to pisemng zgode.

4. W przypadkach szczegdlnych cel i zakres przetwarzanych danych mogg okreslac¢
inne obowigzujgce przepisy szczegotowe.

§4

1. Dostep do zbioru danych osobowych oraz ich przetwarzania majg tylko osoby
wpisane do ewidencji prowadzonej przez Administratora Bezpieczenstwa Informac;i.

2. Osoby zatrudnione w Starostwie Powiatowym w Puttusku przy przetwarzaniu danych
osobowych sg zobowigzane do przechowywania danych osobowych we witasciwych
zbiorach, nie dtuzej niz jest to niezbedne dla osiggniecia celu ich przetwarzania.

3. Osoby zatrudnione w Starostwie Powiatowym w Puttusku przy przetwarzaniu danych
osobowych przy wykorzystaniu systemow informatycznych sg zobowigzane
do postepowania zgodnie z ,Instrukcjg zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych, ze szczegdélnym uwzglednieniem
wymogow bezpieczenstwa informacji”.

§5
Osoby zatrudnione przy przetwarzaniu danych sg zobowigzane powiadomi¢ Administratora
Bezpieczenstwa Informacji o ewentualnych naruszeniach bezpieczenstwa systemu ochrony
danych osobowych w kazdym zbiorze danych lub systemie. Tryb postepowania okresla
»Instrukcja postepowania w sytuacji naruszenia bezpieczenstwa danych osobowych”.



§6

W zbiorach danych administrowanych przez Starostwo Powiatowe w Puttusku zabrania
sie przetwarzania danych ujawniajgcych:

a) stan zdrowia

b) pochodzenie rasowe lub etniczne,

c) poglady polityczne,

d) przekonania religijne lub filozoficzne,

e) przynaleznos¢ wyznaniowa,

f) przynaleznos¢ partyjng lub zwigzkowa,

g) kod genetyczny

h) natogi

i) preferencje seksualne,
chyba, ze wymagajg tego obowigzujgce przepisy prawa lub osoba, ktorej powyzsze dane
dotyczg wyrazita pisemng zgode.

§7
Pracownik, ktory:
1. przetwarza w zbiorze danych:
a) dane osobowe, do ktérych przetwarzania nie jest upowazniony,
b) dane osobowe, ktoérych przetwarzanie jest zabronione,
c) dane osobowe niezgodne z celem stworzenia zbioru danych,
2. udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym,
3. nie zgtasza Lokalnemu Administratorowi Bezpieczenstwa Informacji oraz
Administratorowi Bezpieczenstwa Informacji zbioréw danych podlegajacych
rejestracji,
4. nie dopetnia obowigzku poinformowania osoby, ktérej dane dotycza,
o przystugujacych jej prawach,
5. uniemozliwia osobie, ktérej dane dotycza, korzystanie z przystugujacych jej praw,

podlega odpowiedzialnosci karnej zgodnie z Ustawg oraz sankcjami zgodnymi z przepisami
Kodeksu Pracy.



ROZDZIAL 1]
Gromadzenie danych osobowych

§8
Dane osobowe przetwarzane w Starostwie Powiatowym w Pultusku mogg by¢ uzyskiwane:
1. Bezposrednio od oséb, ktorych te dane dotycza.
2. Zinnych zrédet, w granicach dozwolonych przepisami prawa.

§9
1. Zebrane dane osobowe mogg by¢ wykorzystane wytgcznie do celéw, dla jakich byty,
sg lub beda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny byc¢
przechowywane w postaci uniemozliwiajgcej identyfikacje osob, ktérych dotycza.
2. W przypadku koniecznosci udostepnienia dokumentow i danych, wsrod ktorych
znajdujg sie dane osobowe nie majgce bezposredniego zwigzku z celem
udostepnienia, nalezy bezwzglednie dokona¢ anonimizacji tych danych osobowych.



ROZDZIAL 1lI
Obowiazek informacyjny

§10

1. Dyrektorzy tych Wydziatéw Starostwa Powiatowego w Pultusku, ktére zbierajg
i przetwarzajg dane osobowe, sg odpowiedzialni za poinformowanie osob, ktérych
dane przetwarzajg o:

a) Adresie siedziby urzedu, pod ktérym dane sg zbierane i przetwarzane.

b) Celu zbierania danych, dobrowolnosci lub obowigzku podania danych, a jezeli
taki obowigzek istnieje, o jego podstawie prawne;j.

c) Prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.

2. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one
dotyczg, osobe te nalezy poinformowac ponadto o:

a) Zrédle danych.
b) Uprawnieniach wynikajgcych z art. 32 ust. 1 pkt. 7 i 8 Ustawy.

3. Wzér formularza stosowanego dla spetnienia przez Starostwo Powiatowe w Pultusku
obowigzkow wymienionych w ust. 1 i 2, o ile nie gwarantujg spetnienia tego
obowigzku inne formularze wypetniane i podpisywane przez zainteresowang osobe,
stanowi zatgcznik D do niniejszej instrukciji.

§11

1. Materialy dotyczgce innej niz ustawowa dziatalnos¢ Starostwa Powiatowego
w Puttusku mogag by¢ wysytane tylko do tych osob, ktdre wczesniej wyrazity zgode
na pismie na przetwarzanie ich danych osobowych w tym celu.

2. Kandydaci do pracy w Starostwie Powiatowym w Puttusku w procesie rekrutacji
muszg podpisa¢ pisemng zgode na przetwarzanie ich danych osobowych
lub umiesci¢ i podpisac w sktadanych dokumentach odpowiednig klauzule
zezwalajgcg na przetwarzanie swoich danych osobowych.

3. Dokumenty ztozone w celu okreslonym w ust. 2 sg przechowywane w komdérce
organizacyjnej, ktéra przetwarza te dane.

4. Wzor formularza stosowanego dla spetnienia przez Starostwo Powiatowe w Puttusku
obowigzkdw wymienionych w ust. 1 i 2, stanowi zatgcznik E do niniejszej instrukgciji.



ROZDZIAL IV
Udzielanie informacji o przetwarzaniu danych osobowych

§12

1. Osobom, ktoérych dane przetwarza sie w zbiorze danych Starostwa Powiatowego
w Puttusku, przystuguje zgodnie z Ustawg prawo kontroli ich danych osobowych,
a w szczegolnosci prawo do uzyskania wyczerpujacych informacji na temat tych
danych.

2. Kazda osoba, ktéra wystgpi z wnioskiem o otrzymanie informacji, musi otrzymac
odpowiedz na piSmie w terminie nie przekraczajgcym 30 dni od daty wptyniecia
whniosku.

3. Informacji tej udziela sie na formularzu stanowigcym zalgcznik F do niniejszej
instrukciji.

§13
W przypadku, gdy dane osoby sg niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem Ustawy, albo sg zbedne do realizacji celu, dla ktérego zostaty
zebrane, Administrator Danych Osobowych jest zobowigzany do ich uzupemienia,
uaktualnienia, sprostowania lub usuniecia.



ROZDZIAL V
Rejestracja zbioréow danych osobowych

§14
Dyrektorzy Wydziatow (Lokalni Administratorzy Bezpieczenstwa Informacji) Starostwa
Powiatowego w Puttusku, w ktérych przetwarzane sg dane osobowe, sg zobowigzani
do zgtoszenia Administratorowi Bezpieczenstwa Informacji informacji na temat:
a) planowanego zatozenia nowych zbioréw danych osobowych wymagajgcych
rejestraciji,
b) wnoszonych zmian do zbioréw juz zarejestrowanych,
c) zgtoszenia zbioréow lub modyfikacji do Generalnego Inspektora Danych
Osobowych za porozumieniem Administratora Bezpieczenstwa Informac;ji.



ROZDZIAL VI
Ochrona przetwarzania danych osobowych

1.

§15

Administrator Danych Osobowych Starostwa Powiatowego w Puttusku zobowigzany
jest do wydawania, ewidencjonowania i przechowywania imiennych upowaznien
do przetwarzania danych osobowych oraz cofnietych upowaznien. Upowaznienie
moze zosta¢ wydane na czas okreslony lub do odwotania. Wydanie cofniecia
upowaznienia jest konieczne wylgcznie w przypadku uprzedniego wydania
upowaznienia na czas do odwofania. Wzér formularza upowaznienia i formularza
cofniecia upowaznienia stanowi zatgcznik G do niniejszej instrukciji.

Administrator Danych Osobowych Starostwa Powiatowego w Puttusku zobowigzany
jest do zbierania, ewidencjonowania i przechowywania:

a) oswiadczenh osob przetwarzajgcych dane osobowe o zachowaniu w tajemnicy
danych z ktéorymi majg stycznos¢ oraz stosowanych przy przetwarzaniu
danych osobowych $rodkach bezpieczehnstwa. Wzor formularza oswiadczenia
stanowi zatgcznik H do niniejszej instrukciji.

b) oswiadczen osob zatrudnianych na podstawie umowy zlecenia, umowy
0 dzieto lub innej umowy cywilnej o zachowaniu tajemnicy. Wzér formularza
oswiadczenia stanowi zatgcznik | do niniejszej instrukciji.

c) porozumien zawartych z osobami zatrudnionymi przy przetwarzaniu danych
osobowych w zakresie wykorzystania oddanego im do dyspozycji sprzetu
informatycznego, oprogramowania oraz zasobow sieci informatycznej. Wzor
formularza porozumienia stanowi zatacznik J do niniejszej instrukcji.

Brak waznego upowaznienia, o ktérym mowa w punkcie 1, oraz brak podpisanych
oswiadczen i porozumienia, o ktérych mowa w punkcie 2, uniemozliwia powierzenie
pracownikowi wykonywania zadan i obowigzkow zwigzanych z przetwarzaniem
danych osobowych.

§16

Administrator Bezpieczenstwa Informacji ma obowigzek zapewni¢ zapoznanie sie 0sob
zatrudnionych przy przetwarzaniu danych osobowych z przepisami dotyczgcymi ochrony
danych.

§17

W celu realizacji powierzonych zadan Administrator Bezpieczehstwa Informacji w Starostwie
Powiatowym w Pultusku ma prawo:

1.

2.

3.

Kontrolowa¢ Wydzialy w zakresie wiasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktorych przetwarzane sg dane osobowe.
Wydawaé polecenia Dyrektorom Wydziatbw w zakresie bezpieczehstwa danych
osobowych.

Informowac¢ Administratora Danych Osobowych Starostwa Powiatowego w Puttusku
o przypadkach naruszenia bezpieczenstwa danych osobowych.

Zadaé od wszystkich pracownikéw wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych.



ROZDZIAL VII
Zasady udostepniania danych osobowych

§18
Administrator Danych Osobowych udostepnia dane osobowe przetwarzane we wiasnych
zbiorach tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow
prawa.

§19

1. Zbiory danych udostepnia sie na pisemny, umotywowany wniosek, chyba ze odrebne
przepisy prawa stanowig inacze;.

2. Whniosek powinien zawiera¢ informacje, umozliwiajgce wyszukanie zgdanych danych
osobowych w zbiorze oraz wskazywacé ich zakres i przeznaczenie.

3. Whniosek jest rozpatrywany przez Lokalnego Administratora Bezpieczenstwa
Informacji lub, w przypadku nieobecnosci Lokalnego Administratora Bezpieczenstwa
Informacji, przez osobe zastepujacag go, ktory jednoczesnie prowadzi ewidencje
whnioskow.

4. Decyzje w sprawie udostepnienia danych podejmuje wytacznie Lokalny Administrator
Bezpieczenhstwa Informacji lub, w przypadku nieobecnosci Lokalnego Administratora
Bezpieczenstwa Informacji, Administrator Bezpieczenstwa Informacji.

§20
Administrator Danych Osobowych moze odmoéwi¢ udostepnienia danych osobowych, jezeli:
1. spowodowatoby to istotne naruszenia dobr osobistych osob, ktérych dane dotyczg
lub innych oséb.
2. dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami
dziatania wnioskodawcy.

§21

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wytgcznie w drodze umowy zawartej w formie pisemne;j.

2. Podmiot, o ktorym mowa w ust. 1 jest zobowigzany do zastosowania srodkow
organizacyjnych i technicznych, zabezpieczajgcych zbiér przed dostepem oséb
nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych
osobowych.

3. Podmiot, o ktérym mowa w ust. 1 jest zobowigzany przetwarza¢ dane osobowe
wytacznie w zakresie, w jakim reguluje to zawarta umowa.

4. W przypadkach opisanych w ust. 1, 2 i 3, odpowiedzialnos¢ za ochrone
przetwarzanych danych osobowych spoczywa na Administratorze Danych
Osobowych, co nie wylgcza w zadnym przypadku odpowiedzialnosci podmiotu,
z ktorym zawarto umowe, z tytutu przetwarzania danych niezgodnie z ustawa.

5. Przy kontroli zgodnosci przetwarzanych danych przez upowazniony przez
Administratora Danych Osobowych podmiot, o ktérym mowa w ust. 1, stosuje sie
odpowiednio przepisy art.14 —19 ustawy.



