Zatgcznik 3

do ,Polityki Bezpieczenstwa
Informacji” Starostwa Powiatowego
w Puttusku

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen i obiektow
Starostwa Powiatowego w Puttusku

|. Zatozenia i postanowienia ogdine

llekro¢ w niniejszej instrukcji jest mowa o:
a) Urzedzie - nalezy przez to rozumie¢ Starostwo Powiatowe w Puttusku,
b) strefie administracyjnej - nalezy przez to rozumie¢ budynki Urzedu z terenem
na ktérym sg usytuowane budynki, oraz terenem przylegtym (posesja),
c) bezposrednim przetozonym - nalezy przez to rozumie¢:
o dla Dyrektorébw Wydziatbw i stanowisk pracy nie wchodzacych
w sktad Wydziatéw — Starosta Puttuski
e dla pozostatych pracownikow Urzedu — Dyrektor Wydziatu ewentualnie Kierownik
Oddziatu,
d) pracownikach - nalezy przez to rozumie¢ pracownikéw Urzedu,
e) systemie alarmowym i Agencji ochrony - nalezy przez to rozumie¢ catodobowy
monitoring budynku swiadczony przez podmiot uprawniony do $wiadczenia tego typu
ustug.

Il. Dozé6r obiektu

1. Budynki Urzedu usytuowane sg na trzech posesjach
a. ul. Bialowiejska 5 — gtdwna siedziba Urzedu skfadajgca sie z trzech budynkoéw,
Wydziat Organizacji i Nadzoru (OR);
Wydziat Finansow (FN);
Wydziat Komunikacji i Drég (KD);
Wydziat Budownictwa i Architektury (WBA);
Wydziat Geodezji i Gospodarki Nieruchomosciami (GGN);
b. ul. 3 Maja 20 — Wydziat Edukaciji, Zdrowia, Kultury i Sportu (EZK);
Wydziat Rozwoju i Promocji (WRP);
Powiatowy Rzecznik Konsumentéw (PRK);
c. ul. Daszynskiego 19 — Wydziat Zarzadzania Kryzysowego (WZK);
Wydziat Rolnictwa, Lesénictwa i Ochrony Srodowiska (RLO).
2. Budynki podlegajg dozorowi i ochronie polegajgcej na catodobowym monitorowaniu
przez Agencje ochrony lokalnego systemu alarmowego zamontowanego w obiektach
przy ul. Biatowiejskej 5.
3. Do obowigzkow Agenciji ochrony nalezy:
a. przyjmowanie i rejestracja sygnatow systemu przez catg dobe, réwniez w dni
Swigteczne i wolne od pracy,
b. powiadamianie wyznaczonych os6b z Urzedu o przypadkach wigczenia alarmu
w chronionych obiektach,
c. zapewnienie gotowosci do dziatan ochronnych grup patrolowo-interwencyjnych
w przypadku wystgpienia zdarzenia zatgczenia alarmu,
d. zapewnienie fizycznej ochrony obiektéw do czasu ustgpienia przyczyn alarmu,
€. niezwtoczne podjecie ochrony fizycznej obiektéw w przypadku braku mozliwosci
monitorowania systemu, ustalenie przyczyn zdarzenia i zawiadomienie Starosty
Puttuskiego o zaistniatym zdarzeniu.
4. Szczegobtowy zakres obowigzkow i ustalen w zakresie ochrony i dozoru o ktérych mowa




w ust.3 reguluje zawarta umowa pomiedzy Urzedem, a Wykonawca.

5. Z uwagi na publiczny charakter dziatania Urzedu w czasie jego pracy nie obowigzuje
system przepustek, ani tez inny sformalizowany system okreslajacy uprawnienia
do wejscia, przebywania i wyjscia ze strefy administracyjnej Urzedu.

6. Zobowigzuje sie pracownikéw w godzinach pracy Urzedu, w szczegdlnosci do:

a) zwracania uwagi na zachowanie os6b wchodzgcych i wychodzacych z Urzedu,

b) reagowania na wejscie do budynku i przebywanie w strefie administracyjnej osob
bedacych pod wptywem dziatania alkoholu lub innych srodkéw odurzajgcych,

C) reagowania na préby niszczenia, wynoszenia lub wywozenia mienia z budynku
Urzedu

d) reagowania na préby wnoszenia do budynku Ilub wwozenia do strefy
administracyjnej przedmiotéw niebezpiecznych, materiatdw lub substancji
budzacych podejrzenie, itp.,

e) natychmiastowego reagowania, poprzez powiadomienie odpowiednich stuzb oraz
oséb o zaobserwowanych probach stworzenia zagrozenia dla zycia i zdrowia,
a takze utraty lub zniszczenia mienia.

7. Do zadan i obowigzkéw pracownikow administracyjnych wykonujgcych obowigzki
w budynku poza rozktadem czasu pracy Urzedu nalezy w szczegolnosci :

a) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowigzkéw,

b) sprawdzanie zamknie¢ drzwi i okien oraz stosowanych zabezpieczen,

c) sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach
higieniczno- sanitarnych,

d) podejmowanie natychmiastowych czynnosci wyjasniajgcych w przypadku
zaobserwowania obecnosci w strefie administracyjnej os6b nie bedacych
pracownikami Urzedu,

e) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb i oséb
0 zaobserwowanych probach stworzenia zagrozenia dla zycia, zdrowia oraz utraty
lub zniszczenia mienia.

Ill. Zabezpieczenie pomieszczen i procedura postepowania z kluczami.

1.

i

Otwarcia strefy administracyjnej przy ul. Biatowiejskiej 5 po porze nocnej dokonuje
wyznaczony pracownik, nie wczesniej niz na 30 minut przed godzing rozpoczecia
pracy Urzedu.

a. Pracownicy Urzedu z poszczegdlnych Wydziatbw pobierajg klucze
od pomieszczen biurowych i administracyjnych przed rozpoczeciem pracy,
a po jej zakonczeniu zobowigzani sg do zdania kluczy po uprzednim
zamknieciu pomieszczen.

b. Zamkniecie dostepu zewnetrznego do catej strefy administracyjnej
po zakonczeniu dnia pracy i zatgczeniu systemu alarmowego w obiektach
spoczywa na osobach sprzatajgcych Urzad.

W przypadku obiektéw przy ul. 3 Maja 20 oraz ul. Daszynskiego 19 otwieranie
i zamykanie stref administracyjnych, pomieszczen biurowych oraz administracyjnych
spoczywa na wyznaczonych pracownikach zatrudnionych w poszczegdlnych
Wydziatach. Zobowigzani sg réwniez do przechowywania i zabezpieczenia kluczy
do Wydziatow.

Pracownik, ktéry pobrat klucz(e) od pomieszczenia(en), przed uruchomieniem
zamkow sprawdza od strony wizualnej stan tych zamkow i ewentualnych
zabezpieczen zastosowanych przy zamykaniu pomieszczen, a takze uzywanych
plomb.

Po otwarciu pomieszczen biurowych, jeszcze przed przystgpieniem do pracy,
pracownicy sprawdzajg stan zastosowanych zabezpieczeh sprzetu biurowego
i komputerowego, a takze sktadowanej w tych pomieszczeniach dokumentacji
i innego wyposazenia.

W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych



mowa w ust. 4 i 5, pracownik, ktéry to stwierdzit, natychmiast powiadamia
o tym swojego bezposredniego przetozonego.

6. Od momentu pobrania kluczy do momentu ich zdania, na pracowniku (pracownikach)
tych pomieszczen, w ktérych usytuowane jest(sg) jego(ich) miejsce(a) pracy
spoczywa petna odpowiedzialnos¢é za ochrone pomieszczen biurowych w godzinach
pracy Urzedu.

7. Zasady opuszczania pomieszczen biurowych - stanowiska pracy - w godzinach pracy
oraz pozostawania pracownikéw w pomieszczeniach biurowych po godzinach pracy,
okreslajg odrebne wewnetrzne przepisy zawarte w Regulaminie Pracy.

8. Po zakonczeniu dnia pracy, pracownicy Urzedu zobowigzani sg do uporzgdkowania
swoich stanowisk pracy, wykonania czynnosci zabezpieczajgcych adekwatnych
do zastosowanych rozwigzan technicznych i organizacyjnych, gtéwnie polegajacych
na:

a) zabezpieczeniu dokumentac;ji,
b) zabezpieczeniu komputeréw, dyskietek, ptyt, nosnikéw elektronicznych,
) wylgczeniu wszystkich urzadzen energetycznych zasilanych energig
elektryczna, (czajniki, wentylatory, itp.) zgodnie z zasadami bhp.,
d) zamknieciu okien i drzwi,
e) zdaniu kluczy od pomieszczen.

9. Klucze od biurek stanowiskowych i szaf biurowych sg w posiadaniu pracownikéw,
ktérzy ponoszg petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

10. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen Urzedu
sg przechowywane w Wydziale Organizacji i Nadzoru (pok. nr 12 - metalowa szafa
pancerna).

11. Wydawanie kluczy zapasowych, o ktérych mowa w wust. 11 uprawnionym
pracownikom do ich pobrania moze odbywac¢ sie tylko w uzasadnionych sytuacjach
oraz przypadkach awaryjnych za zgodg bezposredniego przetozonego i wiedzg
Sekretarza, za pokwitowaniem w odpowiednim rejestrze oraz sporzadzeniu notatki
stuzbowej na wskazang okolicznos¢.

12. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwréci¢ do depozytu
za poswiadczeniem zwrotu w rejestrze.

13. Szczegdlnej ochronie dostepu podlegajg klucze do pomieszczeh i szaf kancelarii
tajnej. Sposdb postepowania z kluczami i zabezpieczenia pomieszczenia
zajmowanego na kancelarie tajng regulujg odrebne przepisy.

14. Do otwierania pomieszczeh dla potrzeb wykonania czynnosci zwigzanych
ze sprzgtaniem wykorzystywane sg klucze zdane przez pracownikéw do gabloty.

15. Pomieszczenia oznaczone numerami:

a) czytelnia kancelarii tajnej  — Wydziat WZK,

b) serwerownia — Wydziat GGN,

C) serwerownia - Wydziat KD,
sprzatane sg wytgcznie w godzinach pracy Urzedu i w obecno$ci zatrudnionych tam
pracownikéw.

IV. Postanowienia konncowe
Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej,

stosownie do obowigzujagcych wymogéw w tym zakresie (zamkniecia, systemy
zamknie¢, kraty, ktodki) podlega nadzorowi Sekretarza Powiatowego.



