Zatgcznik 2

do ,Polityki Bezpieczenstwa
Informacji” Starostwa Powiatowego
w Puttusku

INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

§1
Celem instrukcji jest okreslenie sposobu postepowania gdy:

1. Stwierdzono naruszenie zabezpieczen danych osobowych.

2. W przypadku danych przetwarzanych w formie tradycyjnej stan pomieszczen, szaf,
okien, drzwi, dokumentéw lub inne zaobserwowane symptomy mogg wskazywac
na naruszenie bezpieczenstwa danych osobowych.

3. W przypadku danych przetwarzanych w formie elektronicznej stan urzadzenia,
zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu, jakos¢ komunikacji lub inne zaobserwowane symptomy mogace
wskazywaé na naruszenie bezpieczenstwa danych osobowych.

§2
Instrukcja okresla zasady postepowania wszystkich oséb zatrudnionych przy przetwarzaniu
danych osobowych w przypadku naruszenia bezpieczenstwa tych danych, zgodne z ,Tabelg
form naruszeh bezpieczenstwa danych osobowych”, stanowigcg zatgcznik A do niniejszej
instrukcji.

§3

Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu
do nich osobom nieupowaznionym, zabrania danych przez osobe nieupowazniona,
uszkodzenia lub usuniecia, a w szczegdlnosci:

a) nieautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,

¢) udostepnienie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegalnych zrodet.

§4

1. W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktére mogg
wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik
zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany przerwac
przetwarzanie danych osobowych i niezwiocznie zgtosi¢ ten fakt bezposredniemu
przetozonemu, Administratorowi Bezpieczehstwa Informacji
lub Lokalnemu Administratorowi Bezpieczenstwa informacji, a nastepnie postepowaé
stosownie do podjetej przez niego decyzji.

2. Zgtoszenie naruszenia zabezpieczen danych osobowych powinno zawierac:



a) opisanie symptomoéw naruszenia zabezpieczen danych osobowych,

b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczeh danych
osobowych,

c) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne
naruszenia,

d) okreslenie znanych danej osobie sposobdéw zabezpieczenia systemu oraz wszelkich
krokéw podjetych po ujawnieniu zdarzenia.

§5
Administrator Bezpieczenstwa Informacji lub inna upowazniona przez niego osoba
podejmuje wszelkie dziatania majgce na celu:
a) minimalizacje negatywnych skutkéw zdarzenia,
b) wyjasnienie okolicznosci zdarzenia,
c) zabezpieczenie dowodow zdarzenia,
d) umozliwienie dalszego bezpiecznego przetwarzania danych.

§6

W celu realizacji zadan wynikajgcych z niniejszej instrukcji Administrator Bezpieczenstwa
Informacji lub inna upowazniona przez niego osoba ma prawo do podejmowania wszelkich
dziatan dopuszczonych przez prawo, a w szczegdlnosci:

a) zadania wyjasnien od pracownikow,

b) korzystania z pomocy konsultantéw,

c) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych

osobowych.

§7
Polecenia Administratora Bezpieczehnstwa Informacji lub innej upowaznionej przez niego
osoby wydawane w celu realizacji zadan wynikajgcych z niniejszej instrukcji sg priorytetowe
i winny by¢ wykonywane przed innymi poleceniami, zapewniajgc ochrone danych
osobowych.

§8
Odmowa udzielenia wyjasnien lub wspétpracy z Administratorem Bezpieczenstwa Informaciji
lub inng upowazniong przez niego osobg traktowana bedzie jako naruszenie obowigzkow
pracowniczych.

§9
Administrator  Bezpieczenstwa Informacji po zazegnaniu sytuacji naruszajgcej
bezpieczenstwo danych osobowych opracowuje raport kohcowy, w ktérym przedstawia
przyczyny i skutki zdarzenia oraz wnioski ograniczajgce mozliwos¢ wystgpienia zdarzenia
w przysztosci. Wzor raportu stanowi zatgcznik B do niniejszej instrukcji.

§10
Nieprzestrzeganie zasad postepowania okreslonych w niniejszej instrukcji stanowi
naruszenie obowigzkéw pracowniczych i moze by¢ przyczyng odpowiedzialnosci
dyscyplinarnej okreslonej w Kodeksie Pracy.

§11

Jezeli skutkiem dziatania okreslonego w §10 jest ujawnienie informacji osobie
nieupowaznionej, sprawca moze zostac pociggniety do odpowiedzialnosci karnej wynikajgcej
z przepiséw Kodeksu Karnego.

§12
Jezeli skutkiem dziatania okreslonego w §10 jest szkoda, sprawca ponosi odpowiedzialnos¢
materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.



Zatgcznik A

do ,Instrukcji postepowania w sytuacji
naruszenia bezpieczenstwa danych
osobowych”

Tabela form naruszen bezpieczenstwa danych osobowych

Kod Formy naruszen Sposoéb postepowania
haruszenia
A Forma naruszenia ochrony danych osobowych przez pracownika
zatrudnionego przy przetwarzaniu danych
A1 W zakresie wiedzy:

A1 Ujawnianie sposobu dziatania aplikacji | Natychmiast przerwaé rozmowe lub
i systemu jej zabezpieczen osobom inng czynnosé prowadzacyg do
niepowotanym ujawnienia informacji. Sporzadzic¢

raport z opisem, jaka informacja
zostata ujawniona, powiadomié
Administratora Bezpieczenstwa
Informaciji.

A1.2 Ujawnianie informacji o sprzecie i Natychmiast przerwa¢ rozmowe lub
pozostatej infrastrukturze inng czynnosé prowadzacyg do
informatycznej ujawnienia informacji. Sporzadzic¢

raport z opisem, jaka informacja
zostata ujawniona, powiadomi¢
Administratora Bezpieczenstwa
Informaciji.

A1.3 Dopuszczanie i stwarzanie warunkéw, | Natychmiast przerwaé rozmowe lub
aby ktokolwiek takg wiedze mogt inng czynnos¢ prowadzgcg do
pozyskaé np. z obserwacji lub ujawnienia informacji. Sporzadzic¢
dokumentac;ji raport z opisem, jaka informacja

zostata ujawniona, powiadomié
Administratora Bezpieczenstwa
Informaciji.

A.2 W zakresie sprzetu i oprogramowania

A.2A1 Opuszczenie stanowiska pracy i Niezwtocznie zakonczy¢ dziatanie
pozostawienie aktywnej aplikaciji aplikacji. Sporzgdzi¢ raport.
umozliwiajgcej dostep do bazy danych
osobowych

A.2.2 Dopuszczenie do korzystania z Wezwac osobe bezprawnie
aplikacji umozliwiajgcej dostep do bazy | korzystajgcg z aplikacji do
danych osobowych przez jakiekolwiek |opuszczenia stanowiska przy
inne osoby niz osoba, ktérej komputerze. Pouczy¢ osobe, ktéra
identyfikator zostat przydzielony dopuscita do takiej sytuacii.

Sporzgdzi¢ raport.

A.2.3 Pozostawienie w jakimkolwiek Natychmiast zabezpieczy¢ notatke z
niezabezpieczonym, a w hastami w sposéb uniemozliwiajgcy
szczegolnosci w miejscu widocznym, | odczytanie. Niezwtocznie
zapisanego hasta dostepu do bazy powiadomi¢ Administratora
danych osobowych i sieci Bezpieczenstwa Informaciji.

Sporzadzi¢ raport.
A24 Dopuszczenie do uzytkowania sprzetu | Wezwac osobe nieuprawniong do

komputerowego i oprogramowania
umozliwiajgcego dostep do bazy

opuszczenia stanowiska. Ustali¢
jakie czynnosci zostaty przez osoby




danych osobowych przez osoby nie
bedgce pracownikami

nieuprawnione wykonane. Przerwaé
dziatajgce programy. Niezwtocznie
powiadomi¢ Administratora
Bezpieczenstwa Informacji.
Sporzgdzi¢ raport.

A.2.5 Samodzielne instalowanie Pouczy¢ osobe popetniajgcg

jakiegokolwiek oprogramowania. wymieniona czynnosc, aby jej
zaniechata. Wezwa¢ stuzby
informatyczne w celu odinstalowania
programoéw. Sporzgdzi¢ raport.

A.2.6 Modyfikowanie parametrow systemu i | Wezwaé osobe popetniajgca
aplikacji. wymieniona czynnos¢, aby jej

zaniechata. Sporzgdzi¢ raport.

A.2.7 Odczytywanie dyskietek i innych Pouczy¢ osobe popetniajgcg
noénikow przed sprawdzeniem ich wymieniong czynnosc¢, aby zaczeta
programem antywirusowym. stosowac sie do wymogdéw

bezpieczenstwa pracy. Wezwaé
stuzby informatyczne w celu
wykonania kontroli antywirusowe;j.
Sporzadzi¢ raport.

A.3 W zakresie dokumentoéw i obrazéw zawierajacych dane osobowe

A.3.1 Pozostawienie dokumentow w Zabezpieczy¢ dokumenty.
otwartych pomieszczeniach bez Sporzadzi¢ raport.
nadzoru

A.3.2 Przechowywanie dokumentéw Powiadomi¢ przetozonych.
zabezpieczonych w niedostatecznym | Spowodowacé poprawienie
stopniu przed dostepem o0s6b zabezpieczen. Sporzadzi¢ raport.
niepowotanych

A.3.3 Wyrzucanie dokumentéw w stopniu Zabezpieczy¢ niewtasciwie
zniszczenia umozliwiajgcym ich zniszczone dokumenty. Powiadomic
odczytanie. przetozonych. Sporzadzi¢ raport.

A3.4 Dopuszczanie do kopiowania Zaprzestac kopiowania. Odzyskac¢ i
dokumentow i utraty kontroli nad kopig |zabezpieczy¢ wykonang kopie.

Powiadomi¢ przetozonych.
Sporzgdzi¢ raport.

A.3.5 Dopuszczanie, aby inne osoby Wezwac nieuprawniong osobe
odczytywaty zawartosé ekranu odczytujgcg dane do zaprzestania
monitora, na ktorym wyswietlane sg czynnosci, wytgczy¢ monitor. Jezeli
dane osobowe ujawnione zostaty wazne dane.-

sporzadzi¢ raport.

A.3.6 Sporzadzanie kopii danych na Spowodowac zaprzestanie
noé$nikach danych w sytuacjach nie kopiowania. Odzyskac i
przewidzianych procedura. zabezpieczy¢ wykonang kopie.

Powiadomi¢ Administratora
Bezpieczenstwa Informacji.
Sporzadzi¢ raport.

A.3.7 Utrata kontroli nad kopig danych Podjg¢ prébe odzyskania kopii.

osobowych

Powiadomi¢ Administratora
Bezpieczenstwa Informacji.
Sporzadzi¢ raport.




A4 W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania
danych osobowych

A.4.1 Opuszczanie i pozostawianie bez Zabezpieczy¢ (zamkngg)
dozoru nie zamknietego pomieszczenie. Powiadomi¢
pomieszczenia, w ktérym przetozonych . Sporzadzi¢ raport.
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych
osobowych, co stwarza ryzyko
dokonania na sprzecie lub
oprogramowaniu modyfikacji
zagrazajgcych bezpieczenstwu danych
osobowych

A.4.2 Wpuszczanie do pomieszczeh osob Wezwac osoby bezprawnie
nieznanych i dopuszczanie do ich przebywajgce w pomieszczeniach
kontaktu ze sprzetem komputerowym | do ich opuszczenia, prébowac

ustali¢ ich tozsamos¢. Powiadomié
przetozonych i Administratora
Bezpieczenstwa Informacii.
Sporzadzi¢ raport.

A.4.3 Dopuszczanie, aby osoby spoza stuzb | Wezwac osoby dokonujgce
informatycznych i telekomunikacyjnych | zakazanych czynno$¢ do ich
podigczaty jakiekolwiek urzgdzenia do |zaprzestania. Postara¢ sie ustali¢
sieci komputerowej, demontowaty ich tozsamos¢. Powiadomi¢ stuzby
elementy obuddéw gniazd i torow informatyczne i Administratora
kablowych lub dokonywaty Bezpieczenstwa Informacii.
jakichkolwiek manipulaciji. Sporzadzi¢ raport.

A.5 W zakresie pomieszczen w ktérych znajduja sie komputery centralne i
urzadzenia sieci.

A.5.1 Dopuszczenie lub ignorowanie faktu, | Wezwaé osoby dokonujgce
ze osoby spoza stuzb informatycznych | zakazanych czynnosc¢ do ich
i telekomunikacyjnych dokonuja zaprzestania i ew. opuszczenia
jakichkolwiek manipulacji przy pomieszczen. Postarac sie ustali¢
urzadzeniach lub okablowaniu sieci ich tozsamos¢. Powiadomi¢ stuzby
komputerowej w miejscach informatyczne i Administratora
publicznych (hole, korytarze, itp.) Bezpieczenstwa Informacii.

Sporzadzi¢ raport.

A.5.2 Dopuszczanie do znalezienia sie w Wezwac osoby dokonujgce
pomieszczeniach komputerow zakazanych czynnos¢ do ich
centralnych lub weztéw sieci zaprzestania i opuszczenia
komputerowej oséb spoza stuzb chronionych pomieszczen. Postaraé
informatycznych i telekomunikacyjnych | sie ustali¢ ich tozsamos$¢.
lub ignorowania takiego faktu Powiadomi¢ stuzby informatyczne i

Administratora Bezpieczenstwa
Informacji. Sporzadzi¢ raport.
B Zjawiska swiadczace o mozliwosci naruszenia ochrony danych
osobowych
B.1 Slady manipulacji przy uktadach sieci | Powiadomié niezwtocznie

komputerowej lub komputerach

Administratora Bezpieczenstwa
Informacji oraz stuzby
informatyczne. Nie uzywac sprzetu
ani oprogramowania do czasu
wyjasnienia sytuacji. Sporzadzic¢
raport.




B.2 Obecno$¢ nowych kabli o nieznanym | Powiadomi¢ niezwtocznie stuzby

przeznaczeniu i pochodzeniu informatyczne. Nie uzywacé sprzetu
ani oprogramowania do czasu
wyjasnienia sytuacji. Sporzgdzi¢
raport.

B.3 Niezapowiedziane zmiany w wygladzie | Powiadomié niezwtocznie stuzby
lub zachowaniu aplikacji stuzgcej do informatyczne. Nie uzywac sprzetu
przetwarzania danych osobowych ani oprogramowania do czasu

wyjasnienia sytuacji. Sporzadzic¢
raport.

B.4 Nieoczekiwane, nie dajace sie Powiadomi¢ niezwtocznie stuzby
wyjasni¢, zmiany zawartosci bazy informatyczne. Nie uzywacé sprzetu
danych ani oprogramowania do czasu

wyjasnienia sytuacji. Sporzgdzi¢
raport.

B.5 Obecno$¢ nowych programéw w Powiadomié niezwtocznie stuzby
komputerze lub inne zmiany w informatyczne. Nie uzywac sprzetu
konfiguracji oprogramowania ani oprogramowania do czasu

wyjasnienia sytuacji. Sporzadzic¢
raport.

B.6 Slady wtamania do pomieszczen, w Postepowac zgodnie z wkasciwymi
ktorych przetwarzane sg dane przepisami. Powiadomi¢
osobowe niezwtocznie Administratora

Bezpieczenstwa Informacii.
Sporzadzi¢ raport.
C Formy naruszenia ochrony danych osobowych przez obstuge
informatyczna w kontaktach z uzytkownikiem

C.1 Préba uzyskania hasta uprawniajgcego | Powiadomié¢ Administratora
do dostepu do danych osobowych w Bezpieczenstwa Informaciji.
ramach pomocy technicznej Sporzgdzi¢ raport.

C.2 Préba nieuzasadnionego przegladania | Powiadomié¢ Administratora

(modyfikowania) w ramach pomocy
technicznej danych osobowych za
pomoca aplikacji w bazie danych
identyfikatorem i hastem uzytkownika

Bezpieczenstwa Informacii.
Sporzgdzi¢ raport.




Zatgcznik B

do ,Instrukcji postepowania w sytuacji
naruszenia bezpieczenstwa danych
osobowych”

Raport
o sytuacji naruszenia bezpieczenstwa danych osobowych

Sporzadzajacy raport:

L 11 ST 0 = 4T ] (o
StANOWISKO (FUNKCJA) ....eeiiiiiie ettt e e e rne e e e e e e e
Dziat, POKOj, NI EIEFONU ... e e e e e e e e eeeaeeeens

Kod formy naruszenia ochrony danych ............................ (wg tabeli)

1) Miejsce, doktadny czas i data naruszenia ochrony danych osobowych (pietro, nr pokoju,
GOAZING, 1P, )i ———
2) Osoby powodujgce naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynity sie
do naruszenia ochrony danych 0SODOWYCH): ..........uuiuiiiiiiiiiiiiiiiiie e eeeaeeeees
3) Osoby , ktére uczestniczyty w zdarzeniu zwigzanym z naruszeniem ochrony danych
osobowych:

6) Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg

zdarzenia, opis zachowania uczestnikow, podjete dziatania): ......................c..oc .
T WIHOSKE: -1 oo oo
(miejsce, data i godzina sporzadzenia raportu) (podpis sporzadzajgcego raport)

Wzér raportu koricowego sporzadzanego przez administratora bezpieczenstwa informacji po zazegnaniu sytuacji naruszajgcej
bezpieczenstwo danych osobowych.



