
CZĘŚĆ III SIWZ:
Opis przedmiotu zamówienia:
1. Zestawy komputerowe typu All-In-One z systemem operacyjnym i biurowym

	L.p.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne przedmiotu zamówienia

	1. 
	Typ
	Komputer typu All-in-One
Musi posiadać możliwość odchylenia przód / tył (łącznie odchylenie w zakresie 25 stopni).

	2. 
	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, dostępu do Internetu oraz poczty elektronicznej

	3. 
	Ekran
	Przekątna min. 23” ; rozdzielczość min. 1920x1080; podświetlenie LED; format 16:9

Matryca matowa z powłoką antyrefleksyjną

	4. 
	Wydajność
	Wydajność zestawu komputerowego, przy nominalnych parametrach pracy procesora (określonych przez producenta procesora), mierzona za pomocą testu PassMark https://www.cpubenchmark.net nie może być niższa niż 5450 pkt

Min. 2 rdzenie, 4 wątki; Maksymalne TDP 51W; Pamięć Cache L3 3MB

	5. 
	Pamięć operacyjna 
	Zainstalowana pamięć o pojemności min. 8GB DDR4 2400 MHz; przynajmniej 1 wolny bank pamięci w celu rozbudowy

	6. 
	Dyski twarde
	Pierwszy dysk: 2,5” SSD 120GB, odczyt i zapis minimum 450 MB/s

oraz 

Drugi dysk: 2,5"/3,5" 1TB dysk HDD

Możliwość montażu dwóch dysków 2,5” lub 3,5" wewnątrz komputera

	7. 
	Karta graficzna
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki w trybie UMA – z możliwością dynamicznego przydzielenia do co najmniej 1 GB pamięci.

	8. 
	Wyposażenie multimedialne
	Zintegrowana karta dźwiękowa; wbudowane dwa głośniki stereo, wbudowany mikrofon.

	9. 
	Karta sieciowa
	Zintegrowana karta sieciowa 10/100/1000 (RJ45) oraz WiFi (możliwość podpięcia karty WiFi na USB).

	10. 
	Porty
	wejście na mikrofon, 

wyjście na słuchawki, 

2 porty USB 3.0

3 porty USB 2.0

1 port RJ-45
1 port HDMI

1 port DVI

1 port D-Sub
2 porty PS2

Wymagana ilość portów nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	11. 
	BIOS
	Zgodny z UEFI, z obsługą za pomocą klawiatury lub myszy.

Możliwość odczytania z BIOS niezależnie od zamontowanych w danym momencie podzespołów, których te informacje dotyczą:
- wersji BIOS,
- informacji o ilości pamięci RAM,

Możliwość ustawienia hasła administratora.

Możliwość ustawienia sekwencji bootowania (wraz z możliwością usunięcia z listy bootowania poszczególnych urządzeń).

Wpisany numer seryjny, producenta oraz model do BIOS.

Możliwość aktywowania systemu operacyjnego bez konieczności wpisywania klucza licencyjnego systemu operacyjnego, bez konieczności łączenia z Internetem lub połączenia telefonicznego.

W przypadku karty sieciowej bezprzewodowej możliwość wyłączenia jej w BIOS.

	12. 
	Wymagania dodatkowe
	Zasilacz pracujący w sieci 230V 50/60Hz prądu zmiennego umieszony wewnątrz komputera (na zewnątrz tylko wejście na kabel zasilający).

Klawiatura bezprzewodowa w układzie polski programisty.

Mysz optyczna bezprzewodowa z dwoma klawiszami oraz rolką (scroll), rozdzielczość czujnika: min. 1000 dpi.

Wewnętrzna nagrywarka DVD +/-RW.

Dołączony nośnik z systemem operacyjnym oraz sterownikami dołączonymi przez producenta komputera.

Każdy komputer musi mieć indywidualny nr seryjny.

Wykonawca dostarczy zestawienie nr seryjnych komputerów i kluczy licencyjnych systemu operacyjnego

	13. 
	Certyfikaty
	Deklaracja zgodności CE

ISO 9001:2009

ISO 14001:2005

Energy Star 5.0

Certyfikat zgodności Microsoft WHCL systemu operacyjnego z komputerem.

	14. 
	Wsparcie techniczne producenta
	Możliwość aktualizacji i pobrania sterowników do oferowanego modelu komputera za pośrednictwem strony www producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera.

Polskojęzyczna telefoniczna infolinia/linia techniczna producenta komputera,  dostępna w czasie obowiązywania gwarancji na sprzęt i umożliwiająca po podaniu numeru seryjnego urządzenia weryfikację konfiguracji fabrycznej wraz z wersją fabrycznie dostarczonego oprogramowania (system operacyjny, szczegółowa konfiguracja sprzętowa - CPU, HDD, pamięć).

Możliwość weryfikacji czasu obowiązywania 
i reżimu gwarancji bezpośrednio z sieci Internet za pośrednictwem strony www producenta komputera 

	15. 
	Gwarancja
	3 lata. 

Czas usunięcia usterki nie może przekroczyć 5 dni roboczych. 

	16. 
	System operacyjny
	zainstalowany system operacyjny, w polskiej wersji językowej,

nie wymagający aktywacji za pomocą Internetu lub telefonu;

dołączony nośnik optyczny (CD/DVD) z instalatorem systemu operacyjnego oraz wszystkimi niezbędnymi do poprawnej pracy zestawu komputerowego sterownikami – parametry techniczne i funkcjonalne systemu:

	17. 
	
	system operacyjny klasy desktop, 64-bit.

	18. 
	
	Dostępne dwa rodzaje graficznego interfejsu użytkownika poprzez wbudowane

mechanizmy, bez użycia dodatkowych aplikacji, w tym:

1) klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy;

2) dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet

lub monitorach dotykowych.

	19. 
	
	Interfejsy użytkownika dostępne w wielu językach do wyboru, w tym:

1) polskim;

2) angielskim.

	20. 
	
	Zlokalizowane w języku polskim, co najmniej następujące elementy:

1) menu;

2) odtwarzacz multimediów;

3) pomoc;

4) komunikaty systemowe.

	21. 
	
	Wbudowany system pomocy w języku polskim.

	22. 
	
	Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.

	23. 
	
	Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia

się” pisma użytkownika – obsługa języka polskiego.

	24. 
	
	Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.

	25. 
	
	Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu

operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta

systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem

sprawdzającym, które z poprawek są potrzebne.

	26. 
	
	Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu

operacyjnego.

	27. 
	
	Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych.

	28. 
	
	Zintegrowana z systemem operacyjnym konsola do zarządzania ustawieniami zapory

i regułami IP v4 i v6.

	29. 
	
	Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

	30. 
	
	Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek,

urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).

	31. 
	
	Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci,

do której podłączony jest komputer.

	32. 
	
	Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę

rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub

aplikacji.

	33. 
	
	Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego

i dla wskazanych aplikacji.

	34. 
	
	Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.

	35. 
	
	Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników

zarządzane zdalnie.

	36. 
	
	Możliwość pracy systemu w trybie ochrony kont użytkowników.

	37. 
	
	Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa

/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu.

	38. 
	
	Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów,

metadanych) dostępny z kilku poziomów, w tym:

1) poziom menu;

2) poziom otwartego okna systemu operacyjnego.

	39. 
	
	Wbudowany system wyszukiwania oparty na konfigurowalnym przez użytkownika

module indeksacji zasobów lokalnych.

	40. 
	
	Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami

zewnętrznymi.

	41. 
	
	Obsługa standardu NFC (near field communication).

	42. 
	
	Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo

widzących).

	43. 
	
	Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł

definiujących ustawienia zarządzanych w sposób centralny.

	44. 
	
	Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.

	45. 
	
	Mechanizmy logowania do domeny w oparciu o:

1) login i hasło;

2) karty z certyfikatami (smartcard);

3) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).

	46. 
	
	Mechanizmy wieloelementowego uwierzytelniania.

	47. 
	
	Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

	48. 
	
	Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.

	49. 
	
	Wsparcie dla algorytmów Suite B (RFC 4869).

	50. 
	
	Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)

dla warstwy transportowej IPsec.

	51. 
	
	Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych

polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.

	52. 
	
	Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji

działających we wskazanych środowiskach.

	53. 
	
	Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń.

	54. 
	
	Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji

zalogowanego użytkownika celem rozwiązania problemu z komputerem.

	55. 
	
	Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz

z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu

operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.

	56. 
	
	Rozwiązanie umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację.

	57. 
	
	Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota)

na dysku dla użytkowników oraz zapewniający niezawodność i pozwalający tworzyć

kopie zapasowe.

	58. 
	
	Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki,

modemy, woluminy dyskowe, usługi katalogowe.

	59. 
	
	Udostępnianie modemu.

	60. 
	
	Wbudowane oprogramowanie do tworzenia kopii zapasowych (Backup); automatyczne

wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji

wcześniejszej.

	61. 
	
	Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

	62. 
	
	Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny,

zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa

(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,

udostępniania plików itp.).

	63. 
	
	Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą

polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

	64. 
	
	Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie

z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

	65. 
	
	Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością

szyfrowania ograniczonego do danych użytkownika.

	66. 
	
	Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera,

z możliwością przechowywania certyfikatów w układzie TPM (Trusted Platform Module)

w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.

	67. 
	
	Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością

centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie

szyfrowania dysków przenośnych.

	68. 
	
	Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania

do szyfrowania partycji w usługach katalogowych.

	69. 
	
	Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz

możliwość zmiany języka bez konieczności reinstalacji systemu.

	70. 
	Oprogramowanie

biurowe
	zainstalowany pakiet biurowy; dołączony nośnik optyczny (CD/DVD) z instalatorem pakietu biurowego – parametry techniczne i funkcjonalne pakietu biurowego:

	
	
	64-bitowy pakiet biurowy w polskiej wersji językowej.

	
	
	Wymagania muszą zostać spełnione poprzez wbudowane mechanizmy, bez użycia

dodatkowych aplikacji.

	
	
	Pełna polska wersja językowa interfejsu użytkownika.

	
	
	Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym

umiejętności technicznych.

	
	
	Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych

w ustalonym formacie, który:

1) posiada kompletny i publicznie dostępny opis formatu;

2) ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem

2 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych

Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów

teleinformatycznych (Dz. U. 2012, poz. 526).

	
	
	Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb

instytucji.

	
	
	W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające

automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język

makropoleceń, język skryptowy).

	
	
	Do oprogramowania musi być dostępna pełna dokumentacja w języku polskim.

	
	
	Oprogramowanie musi zawierać pakiet zintegrowanych aplikacji biurowych:

1) edytor tekstów;

2) arkusz kalkulacyjny;

3) narzędzie do przygotowywania i prowadzenia prezentacji;

4) narzędzie do tworzenia drukowanych materiałów informacyjnych;

5) narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem,

kontaktami i zadaniami);

6) narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych

na ekranie urządzenia typu tablet PC z mechanizmem OCR.

	
	
	Edytor tekstów musi umożliwiać:

1) edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego

w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością

słownika wyrazów bliskoznacznych i autokorekty;

2) wstawianie oraz formatowanie tabel;

3) wstawianie oraz formatowanie obiektów graficznych;

4) wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne);

5) automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków;

6) automatyczne tworzenie spisów treści;

7) formatowanie nagłówków i stopek stron;

8) śledzenie i porównywanie zmian wprowadzonych przez użytkowników

w dokumencie;

9) nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności;

10) określenie układu strony (pionowa/pozioma);

11) wydruk dokumentów;

12) wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną;

13) pracę na dokumentach utworzonych przy pomocy posiadanego przez

Zamawiającego oprogramowania Microsoft Word 2003 lub Microsoft Word 2007

i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów

dokumentu;

14) zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem

modyfikacji;

15) wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi

umożliwiających wykorzystanie go, jako środowiska kreowania aktów normatywnych

i prawnych, zgodnie z obowiązującym prawem;

16) wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi

umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym

dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami

obowiązującego w Polsce prawa.

	
	
	Arkusz kalkulacyjny musi umożliwiać:

1) tworzenie raportów tabelarycznych;

2) tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych;

3) tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły

przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz

operacje na danych finansowych i na miarach czasu;

4) tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy

danych zgodne z ODBC, pliki tekstowe, pliki XML, WebService);

5) obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych.

Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową

i rozwiązywanie problemów optymalizacyjnych;

6) tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę

wymiarów oraz wykresów bazujących na danych z tabeli przestawnych;

7) wyszukiwanie i zamianę danych;

8) wykonywanie analiz danych przy użyciu formatowania warunkowego;

9) nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie;

10) nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności;

11) formatowanie czasu, daty i wartości finansowych z polskim formatem;

12) zapis wielu arkuszy kalkulacyjnych w jednym pliku;

13) zachowanie pełnej zgodności z formatami plików utworzonych za pomocą

posiadanego przez Partnerów oprogramowania Microsoft Excel 2003 oraz Microsoft

Excel 2007 i 2010, z uwzględnieniem poprawnej realizacji użytych w nich funkcji

specjalnych i makropoleceń;

14) zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem

modyfikacji.

	
	
	Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać:

1) przygotowywanie prezentacji multimedialnych;

2) prezentowanie przy użyciu projektora multimedialnego;

3) drukowanie w formacie umożliwiającym robienie notatek;

4) zapisanie jako prezentacja tylko do odczytu;

5) nagrywanie narracji i dołączanie jej do prezentacji;

6) opatrywanie slajdów notatkami dla prezentera;

7) umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań

dźwiękowych i wideo;

8) umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego;

9) odświeżenie wykresu znajdującego się w prezentacji po zmianie danych

w źródłowym arkuszu kalkulacyjnym;

10) możliwość tworzenia animacji obiektów i całych slajdów;

11) prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym

monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera;

12) pełna zgodność z formatami plików utworzonych za pomocą posiadanego przez

Partnerów oprogramowania MS PowerPoint 2003, MS PowerPoint 2007 i 2010.

	
	
	Narzędzie do tworzenia drukowanych materiałów informacyjnych musi umożliwiać:

1) tworzenie i edycję drukowanych materiałów informacyjnych;

2) tworzenie materiałów przy użyciu dostępnych z narzędziem szablonów: broszur,

biuletynów, katalogów;

3) edycję poszczególnych stron materiałów;

4) podział treści na kolumny;

5) umieszczanie elementów graficznych;

6) wykorzystanie mechanizmu korespondencji seryjnej;

7) płynne przesuwanie elementów po całej stronie publikacji;

8) eksport publikacji do formatu PDF oraz TIFF;

9) wydruk publikacji;

10) możliwość przygotowywania materiałów do wydruku w standardzie CMYK.

	
	
	Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem,

kontaktami i zadaniami) musi umożliwiać:

1) pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego;

2) przechowywanie wiadomości na serwerze lub w lokalnym pliku tworzonym

z zastosowaniem efektywnej kompresji danych;

3) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy

zablokowanych i bezpiecznych nadawców;

4) tworzenie katalogów, pozwalających katalogować pocztę elektroniczną;

5) automatyczne grupowanie poczty o tym samym tytule;

6) tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną

do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy

i odbiorcy;

7) oflagowanie poczty elektronicznej z określeniem terminu przypomnienia, oddzielnie

dla nadawcy i adresatów;

8) mechanizm ustalania liczby wiadomości, które mają być synchronizowane lokalnie,

9) zarządzanie kalendarzem;

10) udostępnianie kalendarza innym użytkownikom z możliwością określania uprawnień

użytkowników;

11) przeglądanie kalendarza innych użytkowników;

12) zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne

wprowadzenie spotkania w ich kalendarzach;

13) zarządzanie listą zadań;

14) zlecanie zadań innym użytkownikom;

15) zarządzanie listą kontaktów;

16) udostępnianie listy kontaktów innym użytkownikom;

17) przeglądanie listy kontaktów innych użytkowników;

18) możliwość przesyłania kontaktów innym użytkowników.


2. Urządzenie sieciowe UTM
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu ochrony były zrealizowane w postaci osobnych zamkniętych platform sprzętowych lub w postaci komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Wykonawca zapewni wszystkie poniższe funkcje i parametry pracy:

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - możliwość łączenia w klaster Active-Active lub Active-Passive.

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3. Monitoring stanu realizowanych połączeń VPN. 

4. System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT lub transparentnym.

5. System realizujący funkcję Firewall powinien dysponować minimum 16 portami Ethernet 10/100/1000 Base-TX

6. System powinien umożliwiać zdefiniowanie co najmniej 254 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

7. W zakresie Firewall’a obsługa nie mniej niż 2 mln jednoczesnych połączeń oraz 30 tys. nowych połączeń na sekundę 

8. Przepustowość Firewall’a: nie mniej niż 7 Gbps

9. Wydajność szyfrowania VPN IPSec: nie mniej niż 4 Gbps

10. System powinien mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej 
w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania 
i raportowania w postaci odpowiednio zabezpieczonej platformy sprzętowej lub programowej.

11. System realizujący funkcję kontroli przed złośliwym oprogramowaniem musi mieć możliwość współpracy z platformą lub usługą typu Sandbox w celu eliminowania nieznanych dotąd zagrożeń.

12. W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcji. Mogą one być realizowane w postaci osobnych platform sprzętowych lub programowych:

· Kontrola dostępu - zapora ogniowa klasy Stateful Inspection

· Ochrona przed wirusami – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS 

· Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN

· Ochrona przed atakami  - Intrusion Prevention System

· Kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM. 

· Kontrola zawartości poczty – antyspam dla protokołów SMTP, POP3, IMAP

· Kontrola pasma oraz ruchu [QoS, Traffic shaping] – co najmniej określanie maksymalnej 
i gwarantowanej ilości pasma 

· Kontrola aplikacji – system powinien rozpoznawać aplikacje typu: P2P, botnet (C&C – 
ta komunikacja może być rozpoznawana z wykorzystaniem również innych modułów)

· Możliwość analizy ruchu szyfrowanego protokołem SSL

· Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP) 

13. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side 
w ramach modułu IPS)  - minimum 1,5 Gbps

14. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, AC, AV - minimum 250 Mbps

15. W zakresie funkcji IPSec VPN, wymagane jest nie mniej niż:

· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

· Praca w topologii Hub and Spoke oraz Mesh

· Możliwość wyboru tunelu przez protokół dynamicznego routingu, np. OSPF

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

16. W ramach funkcji IPSec VPN, SSL VPN – producenci  powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem. 

17. Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny, dynamiczny w oparciu 
o protokoły: RIPv2, OSPF, BGP oraz PIM. 

18. Możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów bezpieczeństwa  w zakresie  Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a. 

19. Translacja adresów NAT adresu źródłowego i docelowego.

20. Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci. 

21. Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ

22. Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji 
dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021) oraz powinien umożliwiać skanowanie archiwów typu zip, RAR.

23. Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów. Ponadto administrator systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.

24. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP

25. Baza filtra WWW o wielkości co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mieć możliwość nadpisywania kategorii lub tworzenia wyjątków i reguł omijania filtra WWW. 

26. Automatyczne aktualizacje sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL.

27. System zabezpieczeń musi umożliwiać weryfikację tożsamości użytkowników za pomocą nie mniej niż:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu

· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 

· Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On 
w środowisku Active Directory

28. Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące certyfikaty:

· ICSA lub EAL4 dla funkcji Firewall

· ICSA lub NSS Labs dla funkcji IPS

· ICSA dla funkcji: SSL VPN, IPSec VPN

29. Elementy systemu powinny mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i mieć możliwość współpracy z platformami dedykowanymi do centralnego zarządzania i monitorowania. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana 
z wykorzystaniem szyfrowanych protokołów.
30. Serwisy i licencje

· W ramach postępowania powinny zostać dostarczone licencje aktywacyjne dla wszystkich wymaganych funkcji ochronnych, upoważniające do pobierania aktualizacji baz zabezpieczeń 
przez okres 12 miesięcy 
31. Gwarancja oraz wsparcie

1) Gwarancja: System powinien być objęty serwisem gwarancyjnym producenta przez okres 
12 miesięcy, realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie 
lub wymianie urządzenia w przypadku jego wadliwości. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

2) Gwarancja AHB: System powinien być objęty rozszerzonym serwisem gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym realizowanym przez producenta rozwiązania lub autoryzowanego przedstawiciela producenta, w zakresie serwisu gwarancyjnego, mającego swoją siedzibę 
na terenie Polski. 

