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) Czes¢ 111 SIWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Zadania pn. ,,Budowa systemu wczesnego ostrzegania i alarmowania powiatu puttuskiego”

Zamawiajacy:
Powiat Puttuski ul. Biatowiejska 5 06-100 Puttusk

Uzytkownicy:

Powiatowe Centrum Zarzadzania Kryzysowego WZK SP w Puttusku, Wojewddzkie Centrum
Zarzadzania Kryzysowego Wojewody Mazowieckiego, Urzad Gminy Puttusk, Urzad Gminy
Pokrzywnica, Urzad Gminy Obryte.

I. Przedmiot zamowienia

Przedmiotem zamowienia jest:

1. Budowa (dostawa, montaz, konfiguracja) powiatowego elementu sterowania systemem w
Powiatowym Centrum Zarzadzania Kryzysowego w Pultusku. Sporzadzenie dokumentacji
powykonawcze;.

2. Budowa (dostawa, montaz, konfiguracja) elementow sterowania systemu oraz punktow
alarmowych w gminach Obryte i Pokrzywnica. Sporzgdzenie dokumentacji powykonawczej.

3. Budowa (dostawa, montaz, konfiguracja) elementu sterowania systemu oraz punktow
alarmowych w gminie Pultusk. Sporzadzenie dokumentacji powykonawczej.

System ma by¢ zintegrowany z systemem ostrzegania 1 alarmowania wojewddztwa

mazowieckiego.

II. Zakres przedmiotu zamowienia
1. Zamoéwienie obejmuje:

a) dostawe dedykowanego oprogramowania dla systemu integrujacego zdefiniowane
funkcjonalnosci;

c) dostawg, instalacje i konfiguracje oprogramowania, niezbednych podzespotéw
punktéw alarmowych (syren elektronicznych, anten, urzadzen sterujacych,
radiotelefonow, urzadzen zasilajacych, masztow itp.);

d) dokonanie niezbednych uzgodnien z osobami zarzadzajgcymi obiektami, na ktorych beda
instalowane punkty alarmowe, elementy sterowania systemem, dokonanie uzgodnien
z administratorami sieci teleinformatycznych;

e) instalacjg dostarczonych punktow alarmowych we wskazanych przez Zamawiajacego
lokalizacjach, zgodnie z warunkami wydanymi przez zarzadzajacych obiektami, na
ktorych beda instalowane punkty alarmowe;

f) konfiguracje urzadzen sterujacych syrena,
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g) konfiguracje systemu na szczeblu powiatowym i gminnym, integracje¢ wszystkich
dostarczonych punktow z systemem wojewddzkim za posrednictwem interfejsu API
(Application Programming Interface), bedacym narzedziem pozwalajacym na komunikacje
centrali wojewddzkiej z systemami obcymi. Opis funkcjonalny aplikacji stanowi zalacznik nr
1 do opisu przedmiotu zaméwienia , instrukcja API stanowi zalgcznik nr 2 do opisu przedmiotu
zamowienia;

h) wszystkie koszty zapewnienia kompatybilnosci systemu powiatowego z Systemem
Wezesnego Ostrzegania i Systemem Wykrywania i Alarmowania Wojewody Mazowieckiego,
w tym zakup kluczy licencyjnych, licencji oraz dostepu do $rodowiska testowego ponosi
Wykonawca;

1) sporzadzenie dokumentacji powykonawczej zawierajacej: wszystkie dokonane
uzgodnienia, protokoty odbiorow lub potwierdzenia nalezytego wykonania prac
wydane przez wilascicieli (zarzadcow) obiektow wykorzystanych do instalacji punktéw
alarmowych, urzgdzen sterowania, wyniki wykonanych pomiarow elektrycznych oraz toru
antenowego (WFS), plany, schematy, rysunki, opisy, zdjecia, instrukcje obshugi systemu,
specyfikacje techniczng uzytych materiatow oraz oswiadczenie Wykonawcy
o przeprowadzeniu prac zgodnie z obowigzujagcymi normami i przepisami.

Wszystkie urzadzenia 1 srodki materialowe dostarczone przez Wykonawce muszg by¢

fabrycznie nowe, nieuszkodzone, sprawne technicznie 1 pozbawione wad prawnych.

2. Zasady instalacji punktow alarmowych:

a) W zwiazku z umiejscowieniem elementéw systemu (1b; 1¢; 1d; 2a; 3a podanych w rozdziale
V opisu przedmiotu zamowienia) na terenie objetym opieka konserwatora zabytkow
Wykonawca — przed przystapieniem do realizacji zadania - przedstawi Zamawiajgcemu szkice
lub rysunki wyjasniajace jednoznacznie sposdb montazu elementow systemu w ww.,
lokalizacjach;
b) wykonawca uzyska wiasnym staraniem i na wlasny koszt wszystkie niezbedne
uzgodnienia, potrzebne do realizacji zamowienia od wiascicieli obiektow (osob
aktualnie zarzagdzajacych obiektami), na ktérych dokona instalacji elementow systemu;

¢) wykonawca uzgodni sposob instalacji elementéw systemu oraz aranzacje jego okablowania
z wlascicielem (osobg zarzadzajaca obiektem);

d) urzadzenia teletransmisyjne, sterujace oraz inne zapewniajace poprawna prace
punktu alarmowego musza zosta¢ umieszczone w zamykanych na bezpieczny zamek
szafach teletechnicznych;

f) wykonawca zabezpieczy elementy systemu pod wzgledem ochrony przepigciowej
1 przeciwporazeniowej;

g) wykonawca dokona niezbednych pomiaréw elektrycznych oraz toru antenowego
zainstalowanych elementow systemu:

» w zakresie pomiaréw elektrycznych badania rezystancji izolacji, badania
skutecznosci ochrony przeciwporazeniowe;j,
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* w zakresie toru antenowego badania obejmujgce wspotczynnik SWR oraz tlumienie
toru antenowego;
h) wykonawca wykona instalacj¢ odgromows, dopuszczalne jest wykorzystanie
istniejgce] instalacji odgromowej danego obiektu;
1) oprogramowanie, urzadzenia 1 materiaty podczas realizacji przedmiotu zamowienia
musza by¢ dostarczone bezposrednio do miejsc instalacji wskazanych w opisie
przedmiotu zamowienia przez Zamawiajacego (rozdzial V) Zamawiajacy nie zapewnia
pomieszczen do magazynowania elementow systemu przed ich instalacja.

3. Minimalne wymagania techniczne i funkcjonalne punktow alarmowych:

Dostarczone w ramach zamowienia punkty alarmowe musza zostac¢ zintegrowane

z wojewoddzkim systemem alarmowania ludnosci, a takze speilniaé nastgpujgce wymagania

techniczne 1 funkcjonalne:

1) syreny alarmowe

— blok syreny:

a) modulowa konstrukcja syreny pozwalajaca na tatwg rozbudowe urzadzenia poprzez
dolaczenie standardowego modutu;

b) montaz glowicy syreny na dedykowanym maszcie,

¢) maszt dostosowany do konstrukcji dopasowanej do planowanego obcigzenia;

d) konstrukecja glowicy 1 masztu odporna na uszkodzenia mechaniczne i korozje
(zabezpieczenie poprzez ocynkowanie), odporna na dzialanie wiatru — wykonana
zgodnie ze sztukg budowlang;

f) gtosniki 6 tubowe —min. 112 dB (A) z 30 m, moc 900W;

g) temperatura pracy bloku syreny: od -30°C do +60°C przy wilgotnosci do 90%.

— blok sterujacy:

a) zasilanie sieciowe 230 V AC + 10%;

b) zastosowanie w instalacji antenowe] zabezpieczenia zapewniajgcego ochrone
przeciwpiorunows;

c) zasilanie buforowe na bazie akumulatorow bezobshugowych;

d) liczba alarméw na zasilaniu buforowym — min. 6 trzyminutowych w ciggu 24 godzin;

e) przekazywanie alarmoéw zgodnych z Rozporzadzeniem Rady Ministrow z dnia 7
stycznia 2013 r. (Dz. U. z 2012 r. poz. 96) oraz dowolnych zdefiniowanych
1 zapisanych w pamieci punktu alarmowego sygnatow lub komunikatow glosowych;

f) przekazywanie komunikatow glosowych w czasie rzeczywistym ze stanowiska
dyspozytorskiego lub lokalnie przez mikrofon;

g) temperatura pracy bloku sterujgcego (instalacja wewnatrz budynkow) od 0°C do +
50°C;

h) blok sterujacy punktu alarmowego musi by¢ wyposazony w min. jeden zamek patentowy,

spelnia¢ funkcje centralki antywlamaniowej (klasa IP 65 dla bloku instalowanego wewngtrz
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budynku, klasa IP 66 dla bloku instalowanego na zewnatrz budynku), sygnalizujgcej otwarcie
bloku sterujacego i przekazujacej informacje o nieautoryzowanym dostgpie do bloku
sterujgcego do urzadzenia sterowania 1 kontroli zlokalizowanego w Powiatowym Centrum
Zarzagdzania Kryzysowego;
g) blok sterujacy musi monitorowac¢ na biezaco stan napiec zasilajacych syreng
1 umozliwia¢ przekazywanie informacji o stanie jej zasilania do systemu (pomiar
napiecia akumulatoréw pod obcigzeniem i1 bez obciazenia, badanie symetrii napigé
akumulatoréw, kontrole obecno$ci napigcia 230 V AC) oraz temperatury w bloku
sterujgcym.
W sklad kompletu musi wchodzi¢ glowica glo$nikéw szczelinowych lub tubowych, blok
(szafa) kontrolno - sterujacy: sterownik z urzadzeniem wiaczajacym, generator sygnalow,
wzmacniacze mocy, zasilacz sieciowy, akumulatory, radiotelefon cyfrowy o mocy min. SW,
max. 25W pracujacy w pasmie VHF, antena.

4. Minimalne wymagania techniczne i funkcjonalne powiatowego elementu sterowania
systemem:

a) zasilanie sieciowe 230 V, zasilanie rezerwowe — akumulator, mozliwos¢ podiaczenia pod
gnmiazdo zapalniczki samochodowej;

b) obsluga urzadzen sterujacych 1 syren w systemie cyfrowej taczno$ci radiowe;;

c) obstuga urzadzen sterujgcych 1 syren za pomocg Ethernet — LAN/INTERNET;

d) wbudowane radio analogowo-cyfrowe 25W z mikrofonem do nadawania komunikatéw

glosowych;

e) mobilno$¢ — praca w operacyjnych samochodach ;

f) elastycznosé systemu — niezalezna obstuga wszystkich elementow z poziomu
urzadzenia sterowama i kontroli;

g) gromadzenie raportow z testow wszystkich urzadzen;

h) kontrola systemu w sposdb ciggly — monitorowanie zdarzen w systemie;

1) sterowanie alarmami 1 komunikatami glosowymi we wszystkich lub pojedynczych
syrenach, w syrenach przypisanych do sektorow, w wyznaczonych grupach;

1) wlaczanie kanatu audio do oglaszania komunikatu "na zywo" przez mikrofon;

k) rejestracja zatagczen alarmow 1 komunikatow oraz wynikow testdw w pamieci
urzadzenia sterowania 1 kontroli (gromadzenie raportow z zarejestrowanych zdarzen
w systemie);

1) mozliwo$¢ obstugi zdalnych stacji meteorologicznych 1 detektoréw skazen oraz innych
urzadzen pomiarowych (przez dwa media sterujgce: RADIO 1 INTERNET);

m) kontrola zasilania sieciowego i otwarcia drzwi w punktach alarmowania;

n) wywolywanie i zapis testow sprawnosci glosnikow 1 wzmacniaczy syren bez wigczania
glo$nych sygnatdw;

0) testy akumulatorow syren pod obcigzeniem — raportowanie kondycji akumulatorow;
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p) logowanie do urzadzenia sterowania i kontroli z dowolnego komputera z przegladarka;

q) stacyjka na klucz patentowy (ON/OFF) lub inne zabezpieczenie przed nieautoryzowanym
uruchomieniem:.

S.Minimalne wymagania techniczne i funkcjonalne urzgdzenia sterowania przeznaczonego
dla gmin

Urzadzenia sterowania przeznaczone dla gmin powinny spelniaé nastepujace zalozenia
1 wymagania:
a) obsluga urzadzen sterowania i syren w systemie bezpiecznej facznosci radiotelefoniczne;;

b) obsluga urzadzen sterowania i syren za pomoca bezpiecznych polaczen internetowych;

c) obstuga urzadzen peryferyjnych takich jak m.in. czujnik skazen, stacja pogodowa (przez dwa
media sterujace: RADIO i INTERNET);

d) wbudowane radio analogowo-cyfrowe z mikrofonem do nadawania komunikatow gtosowych;

3

e) praca urzadzen sterowania z dowolnego akumulatora zewnetrznego 12V,

f) mobilnos¢ urzadzen sterowania — praca urzadzef sterowania w operacyjnych samochodach
(zasilanie 12V),

g) awaryjne podtrzymanie zasilania urzqdzen sterowania w czuwaniu bez zasilania sieciowego
minimum 48 godzin;

h) stacyjka na klucz patentowy (ON/OFF) lub inne zabezpieczenie przed nieautoryzowanym
uruchomieniem.

h) minimalne wyposazenie peryferyjne urzadzenh sterowania:
- akumulator minimum 12V 15Ah
- mikrofon do nadawania komunikatow
- kabel zasilania sieciowego 230V
- przewod zasilania do gniazda zapalniczki samochodowe;.

6. Minimalne wymagania techniczne i funkcjonalne oprogramowania sterujgcego:
a) mozliwos$¢ uruchomienia za pomocsg facznosci radiowej, potgczen internetowych

wszystkich punktdw alarmowych na terenie powiatu puttuskiego lub wybranych przez
uzytkownika z poziomu gminnego, powiatowego i wojewodzkiego;

b) podawanie przez syreny komunikatéw dzwiekowych i glosowych zgodnie
z wymaganiami prawa UE i1 RP, uruchamianie komunikatow musi odbywaé sie przy
dostepie sieci radiowej, potaczen internetowych;

¢) oprogramowanie pomigdzy centralg wojewodzks a powiatowym elementem sterowania,
urzadzeniami sterowania gmin a powiatowym elementem sterowania musi wykorzystywaé
transmisje danych zapewniajaca bezpieczne polaczenia internetowe (np. VPN) oraz
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kodowang transmisj¢ radiotelefoniczna;
d) rejestracja wszystkich operacji dokonywanych zaréwno drogg internetowa, jak

1 radiows,;

e) oprogramowanie powinno zawiera¢ cyfrowa mape okreslonej lokalizacji w pelni

obrazujgcg potozenie i stan wszystkich obiektow systemu;

f) podktad mapowy do wizualizacji lokalizacji elementow systemu — dane z projektu
“OpenStreetMap” lub z innego zrédta z otwartg licencja dla zawarto$ci baz danych typu
OpenDataCommons Database Contents License (ODbCL) z obszarem Powiatu Puttuskiego
Z Wyraznie zaznaczonymi granicami obszaru powiatu oraz gmin wraz z buforem poza jego
granicami;

g) mapa ma by¢ domysinie w trybie off-line, przy czym Wykonawca zapewni mozliwos¢ jej
aktualizacji w dowolnym momencie, samodzielnie przez Zamawiajacego poprzez kliknigcie
ikony lub innego zaznaczenia na mapie o nazwie ,,aktualizuj mape”;

h) podktad mapowy ma umozliwia¢ funkcje ptynnego skalowania przy uzyciu linyjki skali 1 kotka
myszy w sposob rownolegly od skali 1:10 000 do skali 1: 200 000 z funkcjonalnoscia jaka
znajduje sie w serwisie http://www.openstreetmap.org.pl/;

1) generowanie petnego wykazu oraz zobrazowanie na mapie wszystkich elementéw systemu
wraz z ich lokalizacjg 1 informacjg o ich statusie;

) sterowanie elementami systemu z poziomu mapy 1 rozwijanej listy wyboru;

k) wybor punktu alarmowego na mapie poprzez zakreslenie obszaru wskaznikiem ,,myszy” lub
z listy wyboru w celu tworzenia nowych stref powiadamiania lub do celow testowych;

1) symbole elementéw systemu umieszczone na mapie majg zapewnia¢ maksymalna czytelnosc a
ich kolorystyka by¢ jednoznacznie zwigzana ze statusem - gotowos¢/ awaria/ serwis/ test/
alarmowanie;

1) symbole ze statusami innymi niz gotowo$¢ musza by¢ wyswietlane ponad pozostatymi

symbolami(,,zawsze na wierzchu");

m) oprogramowanie musi mie¢ mozliwos¢ korzystania z map zewnegtrznych;

n) zabezpieczenie sygnatow transmisyjnych przed nieautoryzowanym dostgpem,

uniemozliwiajace nieuprawnione sterowanie punktami alarmowymi;
0) wlgczanie zaprogramowanych sygnatow alarmowych, emitowanie komunikatéw audio
w czasie rzeczywistym przez pojedyncze punkty alarmowania lub ich grupy;

p) mozliwo$¢ wilaczania alarmow 1 testowania syren. Wbudowana baza danych powinna
umozliwiac¢ peilng edycje¢ przez uzytkownika systemu, zawierajaca szczegdétowe informacje
o wszystkich punktach alarmowych, w tym wprowadzanie do systemu nowych punktow
alarmowych, oraz urzadzen peryferyjnych za pomocg wspotrzednych geograficznych GPS;

q) wizualizacja calego systemu wczesnego ostrzegania i alarmowania powiatu pultuskiego;

r) mozliwos¢ odczytu, rejestracji 1 wizualizacji danych z zainstalowanych urzgdzen;

s) przydzielanie nazw 1 adresow obiektow przez uzytkownika;

t) zroznicowanie uprawnien dla administratora i uzytkownika systemu (dostep dla
administratora z pelnymi uprawnieniami bez ograniczen);

u) pelna edycja kont uzytkownikéw tgcznie z uprawnieniami, loginami, hastami, mozliwoscia
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zablokowania/odblokowania konta uzytkownika przez administratora;

v) dostgp dla wielu operatorow (z rdznych komputeréw) w tym samym czasie;

w) dostegp do oprogramowania sterujacego ma byé realizowany dwuetapowo poprzez podanie
loginu 1 hasta oraz pinu lub innego rozwigzania;

X) oprogramowanie sterujace ma bazowaé na najnowszych technikach informatycznych
powszechnie dostgpnych (menu podreezne do wszystkich funkeji systemu ma wykorzystywac
,»dymki opisowe” ujawniajgce si¢ po najechaniu kursorem na ikong lub przycisk funkcji);

y) mozliwos¢ wydruku bezposrednio z oprogramowania do drukarki sieciowej oraz import do
pliku pdf raportéw zdarzen, pracy i sprawnos$ci systemu itp.

III. Wymagane funkcjonalnosci systemu

Podstawowe cechy, ktore musi spelnia¢ system wczesnego ostrzegania i alarmowania powiatu

puttuskiego po wykonaniu niniejszego zadania:

1. Uruchamianie syren alarmowych odbywac sie musi poprzez zatagczenie alarmu za
pomoca klawiatury powiatowego elementu sterowania w (PCZK).

Mozliwe musi by¢ réwniez uruchomienie alarmu z wojewodzkiej centrali alarmowe;
(WCZK) w Warszawie. Proces przebiega¢ ma poprzez komunikacje migdzy centralami za
pomoca facza IP, a nastepnie poprzez tacza radiowe na dedykowanej czestotliwosci.

2. Urzgdy Gmin muszg mie¢ mozliwos¢ uruchamiania punktow alarmowych na
administrowanym terenie za pomocg zamontowanych urzadzen sterowania oraz
oprogramowania.

3. Wszystkie zainstalowane punkty alarmowe musza by¢ widoczne i zarzagdzane z poziomu
powiatowego 1 wojewddzkiego. Gminy muszg mie¢ mozliwosé zarzadzania punktami
alarmowymi na administrowanym terenie.

4. Zarzadzanie wszystkimi punktami alarmowymi , w tym uruchamianie, zatrzymywanie,
pobieranie danych o stanie pracy, zasilaniu musi odbywac si¢ za pomoca aplikacji dostepowe;.

5. System musi umozliwia¢ komunikacje z punktami alarmowymi za pomoca
dwoch niezaleznych mediow transmisyjnych (lacze IP oraz tacze radiowe).

6. System musi umozliwia¢ dodawanie kolejnych dostepow “klienckich™ jak i dostepow do

elementow sterowania (powiatowego, gminnych) przez administratora powiatowego/gminnego.

7. System musi zapewni¢ mozliwos$¢ pdzniejszej integracji z pozostatymi systemami
funkcjonujacymi w powiecie, gminie (udostepnienie API).

8. System wczesnego ostrzegania i1 alarmowania powiatu puttuskiego musi
posiadac nastgpujgce cechy:

a) mozliwo$¢ natychmiastowego uruchomienia dowolnej ilosci syren w dowolnej
konfiguracji,

b) praca w pasmie VHF z odstgpem migdzykanatowym 12,5 kHz w trybie
simpleksowym;

¢) szyfrowana transmisja radiowa;

d) automatyczna diagnostyka systemu w tle (24 h / 7 dni) bez wptywu na dziatanie
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i gotowos¢ systemu.

9. Oferowane urzadzenia muszg spetnia¢ wszystkie wymagania 1 warunki okreslone przez
Zamawiajgcego.

10. Wykonawca zobowigzany jest dostarczy¢ wszystkie dokumenty niezbedne do odbioru
zainstalowanych urzadzen:

a) karty gwarancyjne producenta;

b) dokumentacje 1 instrukcje obstugi, w tym deklaracje zgodnosci z certyfikatem
bezpieczenstwa CE;

¢) dokumenty potwierdzajace, ze dostarczone urzadzenia posiadaja homologacje.

11. Zamawiajacy dopuszcza zastosowanie produktdw, materiatow lub urzadzen
rownowaznych. Jesli w opisie przedmiotu zamowienia zamieszczone sg jakiekolwiek nazwy
wlasne producentow — nie sa one wigzace dla wykonawcy, nalezy je traktowac wyltacznie jako
przykladowe dla zobrazowania opisywanych parametrow 1 wymogow technicznych.

Jako réwnowazne dopuszcza sie inne rozwigzania niz podane w opisie przedmiotu
zamowienia, pod warunkiem zagwarantowania rownorzednych parametréw technicznych
1 technologicznych nie gorszych niz okreslone w opisie oraz zgodnosci z obowigzujacymi
wymaganiami prawnymi.
W takim przypadku Wykonawca musi ztozy¢ dokumenty (wszelkie dowody)
Jednoznacznie potwierdzajace spetnianie przez rozwigzania rownowazne wymagan
Zamawiajgcego. Wykonawca odpowiedzialny bedzie wzgledem Zamawiajacego za
wszelkie szkody zwigzane z wprowadzeniem takich rozwigzan.
Wszelkie urzadzenia, materialy i rozwigzania rOwnowazne muszg spelnia¢ minimalne
wymagania przedstawione w niniejszym opisie przedmiotu zamowienia, tj. musza by¢ co
najmniej:

a) tej samej mocy;

b) tej samej trwatoscei;

¢) spetniac te same funkcje.

IV.Warunki gwarancji

1. Wykonawca udzieli Zamawiajacemu minimum 60 m-cy gwarancji jakosci, w rozumieniu
art. 577 k.c. chyba, ze gwarancja producenta jest dtuzsza, to obowigzuje gwarancja
udzielana przez producenta.

2. Wykonawca zobowiazuje si¢ przystapi¢ do naprawy niezwlocznie, nie pozniej niz w ciggu 24
godzin od daty 1 godziny powiadomienia (telefonicznie, faxem, e-mailem) i  dokona
bezplatnej naprawy wszelkich usterek dostarczonego sprzetu w terminie do 7 dni od dnia
zgloszenia. W sytuacji braku mozliwosci naprawy urzadzenia w miejscu zainstalowania,
Wykonawca w tym czasie zobowigzany jest zdemontowac i odebraé sprzet w celu naprawy
oraz dostarczy¢ i zamontowaé sprzet po naprawie na wilasny koszt i ryzyko w ramach
przedmiotu zamowienia.
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3. W sytuacji, w ktorej Wykonawca stwierdzi niemozno$¢ naprawy sprzetu, zobowigzany
jest on do bezptatnej wymiany uszkodzonego sprzetu na sprzgt fabrycznie nowy, wolny
od wad, o nie gorszych parametrach technicznych od wymienionego — na wlasny koszt

1 ryzyko.

4. Wykonawca musi zagwarantowac¢ i1stnienie wyznaczonego punktu przyjec zgloszen
gwarancyjnych do kontaktu telefonicznego, faksowego, e-mailowego, w celu zglaszania
wnioskow o wykonanie ustugi gwarancyjnej. Przyjmowanie zgloszen o wszelkich
nieprawidlowosciach w dziataniu dostarczonego sprzetu bedzie dokonywane
telefonicznie przez caty okres gwarancji jakosci. Kazdorazowe zgtoszenie telefoniczne
bedzie niezwlocznie potwierdzane faksem lub e-mailem na numer lub adres uzgodniony
z Wykonawcg.

V. Lokalizacja elementow systemu

1. Punkty alarmowe:

a)
b)

c)

d)

Zespot Szkot Nr 2 w Pultusku, ul. Polna 7, 06-100 Puttusk;

Miejski Osrodek Sportu 1 Rekreacji w Pulttusku, ul. Daszynskiego 17 A, 06-100
Puttusk (obszar objety ochrong konserwatora zabytkow);

Miejski Centrum Kultury 1 Sztuki w Puttusku ul. Plac Teatralny 4, 06-100 Puttusk
(obszar objety ochrong konserwatora zabytkow);

Urzad Miejski w Puttusku, ul. Rynek 41, 06-100 Pultusk (obszar objety ochrong
konserwatora zabytkow);

Zespot Szkot Nr 4 w Puttusku, ul. New Britain 1, 06-100 Pultusk;

Przedsigbiorstwo Energetyki Cieplngj Sp. z 0. 0. w Puttusku Cieptownia Centralna,
ul. Kolejowa 8, 06-100 Pultusk;

Publiczna Szkota Podstawowa Nr 3 w Puttusku, Al. Tysigclecia 14, 06-100 Puttusk;
Przedszkole Miejskie Nr 4 w Puttusku, ul. Krajewskiego 3, 06-100 Puttusk;
Towarzystwo Budownictwa Spolecznego Sp. z 0. 0. w Puttusku, ul. Biatowiejska 19,
06-100 Puttusk;

Zespdt Szkolno — Przedszkolny w Przemiarowie, Przemiarowo 33, 06-100 Puttusk;
Swietlica wiejska w Trzcificu, Trzciniec 17, 06-100 Pultusk:

Swietlica wiejska w Biatowiezy, Biatowieza 15, 06-100 Puttusk;

Publiczna Szkota Podstawowa w Plocochowie, Plocochowo 92, 06-100 Puttusk:
Swietlica wiejska w Kacicach, Kacice 24B, 06-100 Puttusk;

Swietlica wiejska w Graboweu, Grabowiec 16, 06-100 Puttusk;

Urzad Gminy Obryte, Obryte 185, 07-215 Obryte;

Zespol Placowek Oswiatowych w Obrytem - Szkota filialna w Zambskach
Koscielnych, Zambski Koscielne 33, 07-215 Obryte;

Zespol Placowek Oswiatowych w  Obrytem - Szkofa filialna w Sokotowie
Wioscianskim, Sokolowo Wioscianskie 63, 07-215 Obryte;

Urzad Gminy Pokrzywnica, Aleja Jana Pawta 11 1, 06-121 Pokrzywnica,
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t) Remiza OSP w Dzierzeninie, Dzierzenin 59, 06-114 Dzierzenin;
u) Remiza OSP w Gzowie, Gzowo 26, 06-114 Dzierzenin.

2. Powiatowy element sterowania, oprogramowanie sterujace:
a) Powiatowe Centrum Zarzagdzania Kryzysowego w Puttusku, ul. Daszynskiego 19, 06-
100 Puttusk (obszar objety ochrong konserwatora zabytkow).
3. Urzadzenia sterowania przeznaczone dla gmin, oprogramowanie sterujgce:

a) Wrydziat Zarzadzania Kryzysowego, Spraw Wojskowych 1 Strazy Miejskiej Urzedu
Miegjskiego w Puttusku, ul. Staszica 35, 06-100 Puitusk (obszar objety ochrong
konserwatora zabytkow);

b) Urzad Gminy Obryte, Obryte 185, 07-215 Obryte;

¢) Urzagd Gminy Pokrzywnica, Aleja Jana Pawla II 1, 06-121 Pokrzywnica.

VI.Dokumentacja powykonawcza przedmiotu zamowienia

1. Dokumentacja powykonawcza, musi by¢ zgodna z wymaganiami funkcjonalnymi
1 technicznym okre$lonymi w opisie przedmiotu zamowienia, obowigzujgcymi przepisami
prawa, normami technicznymi branzowymi oraz ma by¢ kompletna z punktu widzenia celu,
ktoremu ma stuzyc.

2. Wykonawca zobowigzany jest do umieszczenia na wykonywane] dokumentacji
logotypow wg wzordw umieszczonych na stronie internetowej
www.funduszedlamazowsza eu/realizuje-projekt/poznaj-zasady-promowania-projektu/.

3. Dokumentacja powykonawcza powinna zawieraé:

a) pisemne uzgodnienia z zarzadzajacymi obiektami, na ktdrych zinstalowano punkty
alarmowe, urzadzenie sterowania i kontroli, urzgdzenia sterowania przeznaczone dla gmin
dotyczace sposobow 1 miejsc instalacji;

b) pisemne uzgodnienia z Zamawiajgcym, jezeli beda wymagane;

c) specyfikacje techniczne wykonania, wtym wymagania BHP i ppoz.;

d) plany, rysunki, inne dokumenty pozwalajace jednoznacznie okresli¢ rodzaj i zakres
wykonanych prac oraz uwarunkowania 1 doktadng lokalizacje ich wykonania;

e) zestawienie ilosciowe 1 rodzaj materiatow, urzadzen i oprogramowania, uzytych

do wykonania elementow systemu;

f) niezbedne obliczenia konstrukeyjne i elektryczne podpisane przez uprawnionego
projektanta, wyniki pomiarow i testow;

g) opis czesci telekomunikacyjnej, ochrony odgromowej, czesci elektrycznej,
okablowania punktow alarmowych;

h) protokot interfejsu wymiany danych (API) systemu, punktow alarmowych, systemu
integrujacego system powiatowy z systemem wojewodzkim;

1) aprobaty techniczne i certyfikaty uzytych w projekcie materiatéw i urzgdzen;

1) zdjecia z poszczegolnych lokalizacji punktow alarmowych.
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VII. Odbior i testy systemu

Zamawiajgcy dokona odbioru koncowego przedmiotu zamowienia po spelnieniu nastepujgcych
warunkow:

1. Dostarczony przez Wykonawce sprzet 1 oprogramowanie podlega odbiorowi ilosciowemu
oraz jakosciowemu przez Zamawiajgcego w oparciu o dostarczong dokumentacje
powykonawczg.

2. Wykonawca dokona instalacji, konfiguracji 1 przeprowadzenia testow zainstalowanego
oprogramowania w srodowisku testowym systemu.

3. Wykonawca opracuje 1 przedstawi Zamawiajacemu scenariusze akceptacyjnych testow
systemu.

4. W kazdym momencie, w czasie przeprowadzania testow Zamawiajgcy ma prawo do zadania
wykonania dotatkowych testow sporzadzonych w oparciu o whasne scenariusze 1 dane
testowe.

5. Zakres przeprowadzonych testow musi obejmowac catg funkcjonalnosé¢ systemu, czyli
wszystkie wymagania okreslone w opisie przedmiotu zamowienia.

6. Testy koncza si¢ podpisaniem protokotu zawierajacego zakres przeprowadzonych testow
oraz informacje o bledach.

7. Warunkami do odbioru sg:

a) zakonczenie prac zwigzanych z dostawa, konfiguracja i uruchomieniem cato$ci systemu;

b) zakonczenie z pozytywnym rezultatem procedury testowej;

c¢) przekazanie Zamawiajgcemu kompletnej dokumentacji powykonawczej opisanej w opisie
przedmiotu zamdowienia;

d) przekazanie Zamawiajacemu wykazu sktadnikow majatkowych, ktore powstaty w wyniku
realizacji zamowienia.

8.0dbioru dokonuje powotana przez Zamawiajgcego komisja.

9.W czasie czynnosci odbiorowych Wykonawca zapewni wsparcie techniczne w zakresie
niezbednym do ich przeprowadzenia.

10. W przypadku stwierdzenia w trakcie odbioru niezgodnosci z opisem przedmiotu
zamowienia, Wykonawca jest zobowigzany do ich usunigcia w terminie 7 dni od ich
zgloszenia przez Zamawiajacego a po usunigciu niezgodnosci nastagpi odbidr
przeprowadzonych prac.

11. Odbiér zostanie potwierdzony podpisaniem protokotu koficowego zdawczo-odbiorczego.

Sporzadzit : Marcin Siatkowski

Akceptuje: Dyrektor Wydziatu Zarzadzania Kryzysowego dr Robert Dynak
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Zatacznik nr 1 do opisu przedmiotu zamowienia
dla zadania pn. ,Budowa systemu wczesnego ostrzegania i alarmowania powiatu puftuskiego”

Opis funkcjonalny interfejsu pomiedzy Centralg Mazowieckiego Urzedu
Wojewodzkiego (MUW) a Powiatowym Elementem Sterowania Systemem (SP)

1. Parametry podstawowe interfejsu wymiany danych.

a)
b)

c)

d)
e)

Protokot transmisji danych — TCP/IP;

Technologia ustugi wymiany danych - Web Services;

Autorski algorytm kryptograficzny kodujacy transmisje danych, uniemozliwiajgcy
nagranie i odtworzenie transmisji ponownie (dostepny w dokumentacji WebAPI SAOL
MUW),

Protokét strumieniowania danych audio — TCP/IP;

Transmisja radiowa lub poprzez siec WAN/LAN;

2. Tryb pracy interfejsu wymiany danych miedzy MUW a SP:

Zaktada si¢ prace interfejsu w trybie ,,auto” (bez obstugowo) i ,,operator” (obstuga
manualna przez upowaznionego uzytkownika SP lub MUW).

W trybie ,,operator” interfejs pracuje w sesjach nawiazanych i konczonych na zadanie
operatora MUW w dowolnym czasie (tryb priorytetowy);

W przypadku braku polaczenia systeméw SP i MUW ze sobg (interfejs w trybie off-
line, brak potaczenia miedzy systemami) oba systemy powinny by¢ gotowe do dziatania
autonomicznego. Oznacza to, ze operator swojego systemu SP lub MUW posiada petng
kontrole nad punktami alarmowania oraz czujnikami tylko swojego systemu;

W trybie ,,auto” interfejs pracuje w sesjach nawigzanych i konczonych automatycznie.
Centrala ~MUW  dziata w  trybie klient-serwer z uZyciem  gniazd
i protokotéw sieciowych (ang. SOCKET-SERVER). Architektura klient-serwer jest
technologia budowy systeméw informatycznych, polegajgca na podziale systemu na
wspoldziatajagce ze soba dwie kategorie programow lub procesow: klientéw
1 serwerow. (funkcjonalno$¢ KLIENT punkt 3, funkcjonalno$é SERVER punkt 4.

3. Funkcjonalno$¢ interfejsu wymiany danych w relacji MUW do SP (MUW -> SP)
(wytyczne w WebApi SAOL MUW):

a)

b)

c)
d)
e)

f)
g)
h)

i)
i)
k)

Automatyczne uwierzytelnienie centrali MUW w systemie SP;

Autoryzacja operatora MUW w systemie SP (przeslanie kodéw autoryzacyjnych
operatora MUW do SP);

Synchronizacja danych z systemu SP do MUW na zgdanie MUW,

Pobieranie statuséw o wszystkich PA (punktach alarmowania) na zagdanie MUW;
Pobieranie danych ze wszystkich czujnikow pogodowych i punktéw pomiaru poziomu
wody w ciekach wodnych na zadanie MUW (w przypadku zamontowania czujnikow);
Uruchamianie alarméw na wszystkich i wybranych PA,;

Uruchamianie komunikatow glosowych na wszystkich i wybranych PA;

Uruchamianie komunikatow glosowych nadawanych przez mikrofon na wszystkich
1 wybranych PA;

Uruchomienie komunikatu ,text to speech” na wszystkich 1 wybranych PA,;
Zatrzymanie oglaszania alarméw / komunikatow na wszystkich PA;

Zatrzymanie alarmow / komunikatéw na wybranych PA,;
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4. Funkcjonalnos¢ interfejsu wymiany danych w relacji SP do MUW (SP ->MUW)

(wytyczne w WebApi SAOL MUW):

a) Automatyczne uwierzytelnienie elementu SP w systemie MUW,

b) Autoryzacja operatora (okno logowania w systemie SP wyswietlone w centrali MUW);

c) Synchronizacja urzadzen z SP do MUW (w przypadku zamontowania takich urzadzen)
w zakresie nie mniejszym niz:

[[1Jednoznaczny identyfikator systemowy urzadzenia (indywidualne ID),
[101Dane adresowe obiektu, numer stupa na ktérym znajduje si¢ urzadzenie;
O OWspotrzedne geograficzne obiektu;

100 Status urzadzenia (sprawny / niesprawny / aktywny / w serwisie);

O 0ODane pomiarowe z czujnikéw pogodowych 1 poziomu wody.

d) Synchronizacja danych o PA (punktach alarmowania) w czasie rzeczywistym do MUW
po kazdym automatycznym lub recznym tescie/odpytaniu urzadzenia. WAN jako
medium priorytetowe, w przypadku braku tacznosci WAN informacije nalezy przekaza¢
przez RADIO,;

e) Przekazanie informacji o lokalnym(rgcznym) wiaczeniu alarmu w PA niezwlocznie po
jego wigczeniu;

f) Przekazanie informacji o wiaczeniu alarmu / komunikatu w PA niezwlocznie po jego
wlaczeniu (informacja zawiera typ 1 rodzaj oglaszanego alarmu / komunikatu oraz
zakres PA ktore obejmuje).

5. Synchronizacja danych o PA i urzadzeniach peryferyjnych: Synchronizacja odbywa si¢ w
czasie rzeczywistym, w przypadku utraty potgczenia MUW ma mozliwos¢ synchronizacji
danych na zadanie.

6. Specyfikacja sygnatow alarmowych:

1) Sygnat ciaglty 3 minutowy;

2) Sygnat modulowany 3 minutowy.

3) Sygnat ciagly 1 minutowy.

4) Sygnal predefiniowany.

5) Komunikat gtosowy ,,na zywo”.

6) Test.

7) Stop ALARM.

8) Stop KOMUNIKAT.

9) Stop Test.

10) ,,Tex to speach” w trybie bez polaczenia z internetem.

Sporzadzif: Marcin Siatkowski

Akceptuje: Dyrektor Wydziatu Zarzagdzania Kryzysowego dr Robert Dynak
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Zatacznik nr 2
do opisu przedmiotu zamdwienia
dla zadania pn. ,,Budowa systemu wczesnego ostrzegania i alarmowania powiatu puttuskiego”

WebAPI SAOL MUW

System Alarmowania | Ostrzegania Ludnosci
Mazowleckl Urzgd Wojewddzki w Warszawle
Plac Bonkowy 3/5, 08077 Warszawa
+4B 22 692 64 71
kjanickifimazowieckie.pl

wiww.mazowieckie.pl
QOpracowat; inz. Tomasz Marcinkowsk
Wersia WebAPL 3.2
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WebAPI SAOL MUW

System Alarmowania i Ostrzegania Ludnosci
Mazowiecki Urzad Wojewddzki w Warszawie
Plac Bankowy 3/5, 05-077 Warszawa
+48 22 692 64 71
kignicki@mazowieckie.pl

www.mazowieckie.pl
Opracowat: inz. Tomasz Marcinkowski
Wersja WebAPI: 3.2
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1 APl SAOL MUW - w pigulce

WebAPI SAOL MUW jest narzedziem pozwalgjgcym na komunikacje centrali wojewddzkiej z
systemami obcymi. APl systemowe pozwala na wymiane asynchroniczng i synchroniczng
pomiedzy SAOL MUW a systemami obcymi. W dokumencie znajduje sie zbiér komend oraz
sposob komunikac]i w jaki nalezy komunikowac sie z SAOL MUW. Zawarta w dokumencie
specyfikacja pozwala na petng integracje systeméw obcych z SAOL MUW.

2 Komunikacja - podstawowe informacje

WebAPI SAOL MUW widnieje pod publicznym adresem IP. W dalszej czesci dokumentu
bedziemy postugiwac sie skrétem (IP" | kidre bedzie réwne zapisowl ,hitp://adres io muw
lub , https://adres_io_muw". Wszystkie funkcje APl zostaty stworzone w kontrolerze o nazwie
eth_api_inne.php ., do kidrego nalezy odwotywad sie w nastepujacy sposéb:

Rl e T e e e R —————

WebAPI SAOL MUW fo aplikacja serwerowa, w dalszej czeéci dokumentu SAOL MUW bedzie
okreslane jako ,serwer”, a system obcy jako ,klient”.

Wyrézniomy dwa sposoby uwierzytelnienia klienta:
- bez autoryzacii
- z autoryzacjq

Dane do serwera przekazywane sq za pemocg metody POST(urle) na wskazany adres IP,
konfroler i funkcje.

TCP jest profokotem dziatajgcym w trybie klient-serwer. Serwer oczekuje na nawigzanie
potgczenia na okreslonym porcie. Klient inicjuje potqczenie do serwera. W protokole TCP do
nawiqzania potgcezenia pomiedzy dwoma hostami wykorzystywana jest procedura nazwana
three-way handshake . W sytuaciji normainej jest ona rozpoczynana, gdy host A chce
nawiqzac potqczenie z hostem B, procedura wygigda nastepujgco:

¢ host A wysyta do hosta B segment SYN wraz z informacjq o dolnej wartosci numerow
sekwencyjnych uzywanych do numerowania segmentow wysytanych przez host A
(np. 100) a nastepnie przechodzi w stan SYN-SENT,

¢ host B, po ofrzymaniu segmentu SYN, przechodzi w stan SYN-RECEIVED |, jezeli rowniez
chece nawiazac potgczenie, wysyta hostowi A segment SYN z informacjq o dolnej
wartesci numerdw sekwencyjnych uzywanych do numerowanic segmentdw
wysytanych przez host B (np. 300) oraz segment ACK z polem numeru sekwencji
ustawionym na wartos¢ o jeden wiekszq niz wartoié pola sekwenciji pierwszego
segmentu SYN hosta A, czyli 101.

¢ host A, po odebraniu segmentow SYN i ACK od hosta B przechodzi w stan
ESTABLISHED i wysyta do niego segmeni ACK potwierdzajgcy odebranie segmentu
SYN (numer sekwencji ustawiony na 301)

e host B odbiera segment ACK i przechodzi w stan ESTABLISHED

+ host A moze teraz rozpoczgc¢ przesytanie danych

Uzywany format daty to czas uniksowy, czas POSIX — system reprezentacji czasu mierzgey
liczbe sekund od 1970 roku UTC, czyli od chwili zwanej poczgtkiem epoki Uniksa (ang. Unix
Epoch). Nie uwzglednia sekund przestepnych, zatem rzeczywista liczba sekund jakie uptynety
od poczqtku epoki Uniksa jest wieksza o liczbe sekund przestepnych. W systemie



operacyjnym Unix i pochodnych czos jest przedstawiany jako 32-bitowa liczoa sekund, kidre
uptynety od 1 stycznia 1970. Dang fe interpretuje sie jako liczbe ze znakiem (ang. signed
infeger), w ktdrej wartoici ujemne hie sg wykorzystywane, dlatego dostepny przedzial czasu
wynosi 2511 sekund, co daje wartodc¢ réwnag 2 147 483 647. Pierwsze 107 sekund od poczaiku
epoki Uniksa uptyneto 9 wrzesnia 2001, godz. 01:46:40 GMT. Chwile te nazwano "Unix
billennium”. Systemy uniksowe byty odporne na tzw. problem roku 2000: 32-bitowy Unix fime
wyczerpie sie 19 stycznia 2038 o godz. 03:14:07 UTC — wiedy pojawi sie problem roku 2038 .
Obecnie frwajg prace, ktdére majg wyeliminowadé problem roku 2038. Nigktére strony
infemefowe umozliwiajqg Sledzenie czosu uniksowego na biezgco, zas w oplikacj mobilne]
Google Play mozna ustawic¢ czas uniksowy nd strone gtowng. W dalszej czeéci dokumentu
czas w formacie uniksowym bedzie okreslany jako ,date™.

Wszystkie dane pol wysyiki(ang. Post fields) w calym WebAPI SAOL MUW sq
jednosikowo(kazde z osobna) szyfrowane metodq baseéd przed wysylka. Wyjatkami sa:
- pole/iklucz ,session” nazywany w dokumencie ..session id’

- pole/kiucz PIN

- pole/kiucz .check” — suma koniroing

3 Uwierzytelnianie nowego klienta

3.1 Przekazanie danych do MUW

Pierwszym etap dodawania nawego klienta do serwera jest przekazanie adresu P klienta do
obstugi systermu SAOL MUW. Obstuga SAOL MUW wprowadza adres P klienta do firewall'a,
aby klient uzyskat moziwosic jakiejkolwiek komunikacji z serwerem.

Obstuga SAOL MUW wygeneruje dia dedykowanego adresu IP klienta kod uwierzytelniajqcey,
ktory bedzie niezbedny do prawidiowe] komunikacii z SAOL MUW i przekaze go obstudze
klienta.

Do komunikacji migdzy ceniralami niezbedny jest rowniez klucz licencyjny, ktory klient
ofrzymuje od MUW lub wykupuje klucz licencyjny u producenta luk dystrybutora systemu
SAOL MUW i przekazuje obstudze MUW,

3.2 Pierwszy pakiet danych - wysytka
Po ofrzymaniu kodu uwierzytelhiajgcego nalezy potwierdzié tgcznoié wysytajge
odpowiedniqg paczke danych na adres:

Nalezy przesta¢ dane zakodowane poprzez algorytm szyfrujgey.

**Nazwa pola wysytki — ,session” -> dane: wygenerowany losowo unikalny identyfikator
komendy sktadajgcy sie z alfa numerycznych znakdw (wytgczajge polskie znaki dialektyczne)
o statej dtugosci 13 znakow.

Nazwa pola wysytki - date_send" -> dane: date (zakodowane logarytmem szyfrujgcym
baseé4)

Nazwa pola wysytki - ., PIN" -> dane -> string utworzony z danych:

*date_send(kodowane baseé4d), ***kod uwierzytelniajgey(siring odwrécony — pisany od tytu
oraz kodowany baseé4),session



Podany string nalezy zakodowad przed wysytkg metodq szyfrujgcg MDS | nastepnie metodg
szyfruigcg SHAT.

Nazwa pola wysytki - ,check” -> dane: string sktodaigey sie z pdl:
*session.date_send,PIN

Podany string nclezy zakodowad przed wysytkg metodg szyfrujgcg SHAT | nastepnie metodg
szyfrujgcg MDA,

*String pisany jest w sposdb ciggty, nie wystepujq znaki interpunkcyjne pomiedzy seriami
danymi, nalezy zachowacd kolejnosdé przekazywanych danych oraz wielkosci znakdw

=W dalszel czesci dokumentu string skfadajgcey sie z alfa numerycznych znakéwiwytgczajge
solskie znaki dialekiyczne) bedzie nazywany .session_id”

*** kod uwierzyteiniajgcy(siring odwrdcony — pisany od tyfu oraz kodowany baseé4| w dalsze!
czesci dokumentu bedzie nazywany OB pin’

3.3 Pierwszy pakiet danych - odbiér
Po poprawnym odebraniu danych przez serwer zostang zwrécone dane na adres [P klienta:
Adres odpowiedzi:

Nazwa pela odbicru — ,session_id" -> dane: wygenerowany losowo unikalny identyfikater
komendy sktadajqcy sie z alfa numerycznych znakdw (wytgczajac polskie znaki dialektyczne)
o statej dtugosci 13 znakdw.

Nazwd pola odbioru — ,date_get" -> dane: date — data do synchronizacji czasu - serwer ->
klient, klient -> serwer

Nazwa pola odbioru — ,PINT -> dane: string utworzony z danych:

*kluez_licencyjny,session_id .dafte(kcdowane baseé4), kod uwierzytelniajacy(string
odwrdcony — pisany od tviu oraz kodowany baseé4)

Podany string jest zakedowany przed wysytkg metodq szyfrujgcq mMD5 i nastepnie metodg
szyfrujgeqg SHAT.

Nazwa pola odbioru — ,,check™ -> dane -> sfring sktadajgcey sie z pol:
* session_id, dafe_send,PIN

Podany string jest zakodowany przed wysytkg metodq szyfrujgcg SHAT i nastepnie metodg
szyfrujacg MD5.

*String pisany jest w sposdb ciggty, nie wystepuja znaki interpunkcyine pomiedzy sericmi
danymi

“iozwa poia wysyiki iub nazwa pola odbioru w daiszej czesci dokumenty bedzie nazywany
LKuczem®.



3.4 Algorytm odbierania danych z serwera
Algorytm klienta odbierajgcy dane z serwera musi sprawdzac poprawnosc ofrzyrmywanych
danych. Po stronie klienta nalezy sprawdzié:

1. Adres IP nadawcy - jesliinny od adresu IP serwera dane powinny zostaé natychmiast
odrzucone, a adres IP, ktéry prébowat sie komunikowad zapisany do rejestru i
wyswietlony obstudze oprogramowaniu klienta.

2. Przyrownac wartoic¢ PINu odebranego, z PINem wygenerowanym z danych
odebranych w pozostatych paczkach danych oraz z danymi zapisanymi ij. kod
uwierzytelniajgey.

3. Sprawdzenie sumy kontrolnej, czy paczka danych nie ulegta deformacji podezas
przesytania.

4 Dodanie nowego obiektu do MUW

Dodawanie nowego obiekiu oraz nowych uzytkownikow do MUW wykorzystuje metode
podwdjnego uwierzytelnienia. Sq to opcje wymagajgce dodatkowego bezpieczenstwa
przesytanych danyecn.

4.1 Uwierzytelnienie polaczenia

W pierwszym efapie dodawania nowego obiektu do MUW, klient zwraca sie z zgdaniem do
serwerd o kod autoryzacyjny potgczenia. Serwer generuje jednorazowy kod autoryzacyjny
sktodajgey sie z 13 znakdw alfa numerycznych(z wytgczeniem polskich znakéw
dialektycznych) i olwiera brame potgczenia na 5 sekund. Po uptywie 5 sekund brama
autoryzacyjna zostaje zamknieta, a kod autoryzacyjny fraci waznoié.

4.2 Jednorazowy kod autoryzacyjny poldgczenia

4.2.1 Iqgdanie klienta
Klient wysyta zgdanie na adres:

Nalezy przesta¢ dane zakodowane poprzez algorytm szyfrujgey.

Klucz - ,session_id" -> dane: session_id

Klucz -, date” -> dane: date

Klucz - ,zadanie" -> dane: sting ,AUTORYZACJA™ (z zachowaniem wielkoici znakdw)
*Klucz - ,PIN" -> dane -> string utworzony z danych:

klucz_licencyjny,session_id,zadanie, OB_pin,date

*Podany string nalezy zakodowadé przed wysytkg metodg szyfrujgca MDS i nastepnie metodg
szyfrujgcag SHAT, w dalszej czesci dokumentu PIN bedzie zawsze kodowany fg mefodq.

String pisany jest w sposob ciggty, nie wystepujg znaki interpunkcyjne pomiedzy seriomi
danymi, nalezy zachowad kolejnosc przekazywanych danych oraz wielkosci znakow.

“*Klucz—,,check”" -> dane -> string utworzony z danych:

session_id, date, zadanie, PIN



= Dane w polu ,check” nalezy zakodowad przed wysyikg metodq szyfrujgeg SHAT |
nastepnie metodq szyfrujacg MD5, w dalsze] czesci dokumentu klucz .check” bedzie zawsze
kodowany tg metodq. Na dane pola ,,check” sktadajq sie wszystkie klucze przesytane w
danym pakiecie danych.

String pisany jest w sposdb ciggly, nie wystepujg znaki inferpunkcyjne pomiedzy seriami
danymi, nalezy zachowaé kolejnosé przekazywanych danych oraz wielkoici znakdw.

4.2.2 Odpowiedz serwera
Serwer po odebraniu prawidtowej paczki danych odpowiada na zadanie klienta danymi:

Adres odpowiedzi:

e ——— o ————_——————_——— — i —_—————— S Y T —— —— S —— e ———

Klucz - ,session_id" -> dane: session_id

Klucz - ,,date” -> dane: dale

Klucz - ,pass” -> dane: string odwrdcony (pisany od tytu np. gwerty 1234567 ->

765432 1ytrewg)oraz kodowany baseé4, sktadajacy sie z 13 znakdw alfa numerycznych(z
wylgczeniem polskich znakow dialektycznych)

Klucz — ,PIN" -> dane -> string utworzony z danych: klucz_licencyjny,session_id, pass, OB_pin,
date

Klucz — ,,check” -> dane -> string utworzony z danych: session_id,dafe, pass,PIN

Przestane przez serwer dane zawarte w kluczu ,pass” nalezy zapisac i wystac w kolejnym
zgdaniu do serwera.

4.3 Przestanie danych nowego punku alarmowania
Przestany jednorazowy kod autoryzacyjny potgczenie z klucza pass™, jest wazny 5 sekund,
nalezy w tym czasie wystac dane przytqczenia obiektu do SACL MUW.

Do przestania danych nale?y utworzy¢ tablice asocjacyjna:

Klucz — ,;session_id" -> dane: session_id

Klucz — ,centrala_identity” -> dane 7 systemu obcego: identyfikator przytgczane] centrali
sktadajgey sie z 13 znakdw alfa numerycznych(z wytgczeniem polskich znakow
dialektycznych)

Klucz — ,,obieki_oddzial” -> dane z systemu obcego: string do 100 znakdw
Klucz — ,obiekt_obiekt” -> dane z systemu obcego: string do 500 znakdw
Klucz — ,obiekt_ulica" -> dane z systemu obcego: string do 45 znakow

Klucz - ,.obiekt_miasto™ -> dane z systemu obcego: string do 35 znakdw

Klucz — ,obiekt_kod" -> dane z systemu obcego: string do 10 znakdw

Klucz — ,,obiekt_woj" -> dane z systemu obcego: string do 50 znakdw

Klucz -, obiekt_kra]” -> dane z systemu obcego: string do 30 znakdw

Klucz — ,.obiekt_faks" -> dane z systemu obcego: string do 32 znakdw

Klucz - ,,obiekf_mail” -> dane z systemu obcego: string do 50 znakdw

Klucz — ,,obiekt_www" -> dane z systemu obcego: string do 50 znakdw

Klucz — ,,obiekt_nazwa” -> dane z systfemu obcego: string do 100 znakow
Klucz — ,,obieki_tel" -> dane z systemu obcego: string do 50 znakow

Klucz — ,obiekt_typ" -> dane z systemu obcego: string do 150 znakdw

Klucz - ,,obiekt_ip" -> dane z systemu obcego: string do 20 znakdw



Klucz - ,,obiekt_adres_radiowy" -> dane z systemu obcego: string do 4 znakdw

Klucz -, podstrona” -> dane z systemu obcego: wedtug istniejgeych unikalnych
identyfikatorow powiatéw/miast na prawach powiatu(zatgcznik 4)

Kiucz - ,miasto_obszar" -> dane z systemu obcego: string do 50 znakdw

Klucz -, miasto_cbszar_identity" -> dane z systemu obcego: identyfikator nowo powstatego
obszaru/miasta sktadajgey sie z 13 znakéw alfa numerycznych(z wytgezeniem polskich
znakow dialektycznych)

Klucz - zwojewodztwo™ -> |D wojewddziwa : zatgcznik 4 do WebAPI MUW SAOL

Klucz - ,kod_wersji" -> dane z systemu obcego: kod wersji to numer porzadkowy wysytanych
danych, rozpoczynajgey sie od 1 i kazdorazowo roshgey o 1 int(255).

Dane ktdére nalezy wystaé na adres:

o —

Klucz — ,session_id" -> dane: session_id

Klucz- ,date" -> dane: date

Klucz -, data_send" -> dane: Dane z tablicy asocjacyjne] nalezy zamienié na stringa (funkcja
PHP serialize())

Klucz - ,pass” -> dane: jednorazowy kod uwierzytelniajgey przesytany na zgdanie klienta od
serwera, pisany od przodu(odebrany: 7654321 ytrewq, wystad: qwerty1234567)

Klucz - ,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,data_send,pass, OB_pin, date

Klucz - ,check" -> dane -> string utworzony z danych: session_id,date,data_send, pass, PIN

Serwer odpowie danymi w przypadku prawidtowego odbioru paczki danych:
Adres odpowiedzi:

Klucz — session_id" -> dane: session_id

Klucz- ,date" -> dane: date

Klucz - ,,old_session" -> dane: kod identyfikacyjny zgdanie kienta, na ktére serwer
odpowiada

Klucz —  kod" -> dane: kod_wersi

Klucz - ,PIN" -> dane -> sting utworzony z danych: kiucz_licencyjny,session_id, old_session,
kod,OB_pin, date

Klucz - ,,check” -> dane -> string utworzony z danych: session_id, date, old_session,kod, PIN

Klient musi zapisac czy odpowiedz na Jego zqdanie zostata poprawnie odebrana, w
przeciwnym wypodku po stronie klienta lezy obowigzek kontroli wersji danych zapisanych w
serwerze. Klient powinien w przypadku btedu w zgdaniu, ponawiac co jokis czas zgdanie, lub
monitorowac potgczenie z serwerem i w przypadku odzyskania tgcznoéci natychmiast wystaé
poczke danych ponownie.



5 Uzytkownicy*

Uzytkownicy SACL MUW majg mozliwosé logowania sie zdalnie do central podrzednych
wykorzystujac protokdt komunikacyjny http lub https. Logowanie do central podrzednych
odbywa sie za pomocg takich samych danych jak w systemie SAOL MUW. Zwigzku z
powyzszym dodawanie uzytkownika w SACL MUW musi zostac zapisane réwniez w systemach
podrzednych, w zakresie nie mniejszym niz obowigzkowe dane do logowania fakie jak login i
hasto. Hasto w systemie SAOL MUW jest kodowane metodg SHAT i przechowywane w bazie
danych. SAOL MUW pilnuje kodu wersfi w przypadku dodawania i edycji uzytkownikdw,

* Nie wymagane w integracji MUW z systemami obcymi

é Integracja urzqgdzen

Administratorzy oraz operatorzy systemu SAOL MUW muszg mied? petng wizualizacie central
oraz innych urzgdzen zainstalowanych w MUW. Muszg zna¢ potozenie urzgdzen(wspotzedne
na mapie) oraz obecny status urzgdzenia, czy jest sprawne, czy nie frwa na nim alarm lub
inne. Dodatkowo SAOL MUW ma mozliwosé na zgdanie Sciggnigcia ponizszych danych.

4.1 Syrena wirnikowa

6.1.1 Igdanie danych przez serwer
Adres odbiorcy, na ktdry serwer wysyta zgdanie:

Klucz - ,session_id" -> dane: session_id

Klucz — ,date” -> dane: date

Klucz - ,,zadanie" -> dane: ,,GET_PRODUKT_RUW™

Klucz —,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny.session_id,zadanie, OB_pin.date

Klucz — .,check” -> dane -> string utworzony z danych: session_id.date.zadanie, PIN

6.1.2 Odpowiedz | wysylanie danych przez klienta

6.1.2.1 Odpowiedi

Klient zwraca w odpowiedzi na zgdanie serwera dane:
Lsession_id" -> dane: session_id

»old_session” -> dane: kod identyfikacyjny zgdanie serwera, na kidre klient odpowiada
.date" -> dane: date

wproduki_identity” -> dane: string 13 znakdw

«produki_nazwa" -> dane: string do 70 znakdw
~produki_symbol" -> dane: sfring do 10 znakdw
w~produki_adres_radiowy™ -> dane: sfring do 4 znakdw

«produkt adres” -> dane: string do 150 znakow
WUrzadzenie typ id” -> dane: (wedtug wyiycznych — zatgcznik 2}
«produkt_opis” -> dane: date

Jprodukt_x" -> dane: string do 20 znakdw

sprodukt_y" -> dane: sting do 20 znakow

wprodukt_azymui" -> dane: infiger do 4 znakdw



wprodukt_filtir" -> dane: (wedtug wytycznych — zatgcznik 3)
wprodukt_centrala_identity” -> dane: identyfikator centrali
wprodukt_active" -> dane: intiger 1 znak 0 lub 1-active
wprodukt_data_dodania" -> dane: date

wprodukt_data_modyfikacji" -> dane: dale

«produkt_modyfikacja_przez" -> dane: login uzytkownika
wprodukt_llosc_wyswietlen" -> dane: infiger(255])

wprodukt_icon_status" -> dane: 0-nowa, 1 - sprawna, 2 — niesprawna, 3 — brak tgcznosci, 4 ~
ogtasza komunikat alarm

wprodukt_fryb_pracy” -> dane: sfring N — normalny C - trening
wprodukt_wykonywane_zadanie" -> dane: sting do 3 znakow (zatqcznik 6)
«produkt_sektor" -> dane: siring (zakres sektorow AB C D EF G H),
Lprodukt_data_testu" -> dane: date

wprodukt_ipk" -> dane: string do 20 znakdéw

«produkt_data_nadania” -> dane: date

sprodukt_grupa" -> dane: pole puste

wprodukt_typ_ster" -> dane: string do 255 znakow
sprodukt_pamiec_alarmu” ->int 0,1 lub 2, 0 - brak, 1 — pamied syr.sprawna, 2 — pamied syr. 7
usterkg

wprodukt_data_instalacji” -> dane: date

Wprodukt_dato_uruchomienia” -> dane:; date
wprodukt_data_bezp_kondycji_aku" -> dane: date
wprodukt_typ_akumulatora” -> dane: string do 150 znakow
wproduki_kod_wersji" -> dane: intiger(255)

Powyzsze dane muszq zostac rozdziclone separatorem ,<par>" . Kolejne urzadzenia/produkty
rozdzielamy separatorem ,<spacja>". Nalezy zachowaé podang powyzej kolejnosé
przekazywanych danych i potgezyé wszystkie dane o urzgdzeniach w jednego stringa i
zwrocic w odpowiedz na zgdanie serwera.

6.1.2.2 Wysytanie

System SAOL MUW zbudowany jest z myslg o wielu podrzednych systemach.
Zaimplementowane algorytmy pilnujg priorytetow w komunikacji miedzy systemem gtownym,
a systemami podrzednymi. Zatozone jest, iz w przypadku nadawania alarmu w ktdrymkolwiek
z podsystemow wszystkie akcje wymiany duzych paczek danych zostajg wstrzymane. Z tego
powodu korzystamy z opciji podwajnej autoryzacji. Jedli algorytm serwera zezwoli na transfer
danych, zostanie zwrécony kod uwierzylelniajgey potgezenie. w przeciwnym wypadku
serwer zwroci komunikat ,\WAIT.CZAS".

CIZAS to na przyktad liczba 150 lub 250 lub inna z zakresu 001 do 999 oznaczajgea ile czasu
potgczenie nie bedzie mozliwe. Jedli paczka danych jest btedna serwer nie odpowie.

Klient wysytc zgdanie na adres:

Nalezy przesta¢ dane zakodowane poprzez algorytm szyfrujgey.

Klucz — ,,session_id" -> dane: session_id
Klucz -, date" -> dane: datfe
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Klucz - ,zadanie™ -> dane: string ,,AUTO_PROD" (z zachowaniem wielko3ci znakow)
Klucz - ,PIN” -> dane -> sfring utworzony z danych:
klucz_licencyjny,session_id,zadanie,OB_pin,date

Klucz - ,check” -> dane -> string utworzony z danych: session_id, date,zadanie,PIN

Po ofrzymaniu identyfikatora sesji Klient wysyta zgdanie na adres:

Do przestania danych nalezy utworzy¢ tablice asocjacyjng:

Klucz - ,,produki_identity” -> dane: string 13 znakow

Klucz — . produkt_nazwa" -> dane: string do 70 znakow

Kiucz — . produkt_symbol” -> dane: string do 10 znakdw

Klucz — .produkt_adres_radiowy" -> dane: string do 4 znakdéw

Kiucz - ,.produkt_adres” -> dane: string do 150 znakdw

Klucz — ,urzadzenie_typ_id" -> dane: (wedtug wytycznych - zatqcznik 2)
Klucz — ,produkf_opis" -> dane: dafe

Klucz — ,produkt_x" -> dane: string do 20 znakdw

Klucz— ,produki_y” -> dane: string do 20 znakdw

Klucz - ,produkt_azymut” -> dane: intiger do 4 znakow

Klucz - produkt_filir” -> dane: (wedtug wytycznych - zatgcznik 3)

Klucz - ,produkt_cenfrala_identity" -> dane: identyfikator centrali

Klucz = ,produki_active" -> dane: infiger 1 znak 0 lub 1-active

Klucz - .produkt_data_dodania" -> dane: date

Klucz - ., produki_data_modyfikacji" -> dane: date

Klucz - ,,produki_modyfikacja_przez" -> dane: login uzytkownika

Klucz — ,.produki_ilosc_wyswietlen" -> dane: intiger(255)

Klucz — ,produkt_icon_status” -> dane: 0-nowa, 1—sprawna, 2 — niesprawnda, 3 — brak
tqcznosci, 4 — ogtasza komunikat alarm

Klucz - ,produkt_iryb_pracy” -> dane: string N - normalny C - trening
Klucz -, produkt_wykonywane_zadanie” -> dane: string do 3 znakdw (zatgcznik 6)
Klucz - ,,produkt_sektor” -> dane: string (zakres sektoréw AB CDEF G H),
Klucz - ,produkt_data_testu” -> dane: date

Klucz -, produkt_ipk” -> dane: string do 20 znakdw

Klucz - ,produki_data_nadanio” -> dane: date

Klucz - ,produkt_grupa” -> dane: pole puste

Klucz - ,.produki_typ_ster" -> dane: string do 255 znakdw

Klucz - ,,produkt_pamiec_alarmu™ -> int 0,1 lub 2, 0 — brak, 1 — pamied syr.sprawna, 2 -
pamied syr. z usterkq

Klucz - ,produkt_data_instalacji” -> dane: date

Klucz — ,produkt_data_uruchomienia” -> dane: date

Klucz — , produkt_data bezp_kondycji_aku" > dane: date

Klucz -, produkt_typ_akumulatora™ -> dane: string do 150 znakdw
Klucz — , produkt_kod_wersii" -> dane: intiger(255)

Dane urzgdzenia zapisujemy w drugq fablice, dwuwymiarowq asocjacyjng:
Klucz 1 (wezet) -> identyfikator_urzadzenia ->Klucz 2(wezet) -> produkt_kod_wersji -> dane:
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seridlizowane dane o urzgdzeniu(php serialize())

Przyktad:

$tablical 'thsjkadurdk2k'1[3]= "
a:2:{s:3:"produkt_nazwa";s:5:"Syrena”;s:4:"produkt_symbol";s:6:"SW-01"(...];};

Wszystkie dane z drugiej tablicy ponownie seridlizujemy i przekazujemy do zmiennej o kluczu
wdata_send".

Klucz - ,,session_id" -> dane: session_id

Kiucz - ,,o0ld_session" -> dane: kod identyfikacyjny zgdanie serwera, no ktére kiient
odpowiada

Klucz - ,date” -> dane: datfe

Klucz - ,,data_send" -> dane: Dane z drugiej tablicy asocjacyjnej (serialize())

Klucz - ,PIN" -> dane -> siring utworzony z danych:
klucz_licencyjny,.session_id,old_session,date.data_send.OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych:

session_id,old_session,date, data_send, PIN

6.2 Syrena elekironiczna

6.2.1 1Igdanie danych przez serwer
Adres odbiorcy, ha kidry serwer wysyta zgdanie:

- -

Klucz - ,session_id" -> dane: session_id

Klucz - ,,date" -> dane: date

Klucz - ,zadanie" -> dane: ,,GET_PRODUKT_EL"

Kiucz - ,PIN" -> dane -> string utworzony z donych:
klucz_licencyjny,session_id,date,zadanie, OB_pin,date

Klucz - ,check" -> dane -> string utworzony z danych: session_id, date, zadanie, PIN

6.2.2 Odpowiedz i wysylanie danych przez kiienta

6.2.2.1 Odpowiedz

Klient zwraca w odpowiedz na zgdanie serwera dane:
Wsession_id" -> dane: session_id

wold_session" -> dane: kod identyfikacyjny zgdanie serwera, na ktore klient odpowiada
Jdate” -> dane: date

wprodukt_identity” -> dane: string 13 znakéw

sproduki_nazwa" -> dane: sfring do 70 znakow
~produkt_symbol" -> dane: sftring do 10 znakow
sprodukt_adres_radiowy" -> dane: string do 4 znakow
«produkt_cdres" -> dane: string do 150 znakow
LUrzadzenie_typ_id" -> dane: (wedtug wytycznych - zatgcznik 2)
~produkt_opis" -> dane: date

sprodukt_x" -> dane: string do 20 znakow

Wprodukf_y" -> dane: string do 20 znakow

wprodukt_azymut” -> dane: intiger do 4 zhakow

wprodukt_filtr" -> dane: (wedtug wytycznych - zatagcznik 3)
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~orodukt_centrala_identity” -> dane: identyfikator centrali
wproduki_active” -> dane: intiger 1 znak 0 lup 1-active
«produki_data_dodania” -> dane: daie

Lprodukt_data_modyfikacii” > dane: date

+produkt_modyfikacja_przez" -> dane: login uzytkownika
WJproduki_ilosc_wyswietlen” -> dane: intiger(255)

~produkt_icon_status” -> dane: 0—nowa, 1 -sprawnd, 2 — niesprawna, 3 — brak tgcznosci, 4 —
ogtasza komunikat alarm

~produkt_tryb_pracy” -> dane: string N — normalny C - trening
<produkt_wykonywane_zadanie” -> dane: sting do 3 znakdw (zatgcznik 6)
~produkt_sektor” -> dane: sfring (zakres sekforow ABC D EF G H),
Wprodukt_data_testu” -> dane: date

~produkt_ipk” -> dane: string do 20 znakdw

wproduki_data_nadania” -> dane: datfe

sprodukt_grupa” -> dane: pole puste

Wprodukt_typ_ster” -> dane: string do 255 znakdw

Klucz— ,produkt_pamiec_alarmu" ->int 0.1 lub 2, 0 — brak, 1 — pamiec syr.sprawna, 2 —
pamied syr. z usterkg

«produkt_data_instalacji” -> dane: date

«produki_data_uruchomienia” -> dane: date
«produki_data_bezp_kondycji_aku” -> dane: dafe
wprodukt_typ_akumulatora™ -> dane: string do 150 znakow
Sproduki_kod_wersji” -> dane: intiger(255)

Powyzsze dane muszq zostac rozdzielone separatorem ,<par>" . Kolejne urzgdzenia/produkty
rozdzielamy separatorem ,<spacja>". Nalezy zachowadc podang powyzej kolejnosc
przekazywanych danych i pofqczy¢ wszystkie dane o urzqdzeniach w jednego sfringa i
zwrécic w odpowiedzi na Zgdanie serwerd.

6.2,.2.2 Wysyianie

System SAOL MUW zbudowany jest z myslg o wielu podrzednych systemach.
Zaimplemeniowane algorytmy pilnujg pricrytetdw w kemunikacji miedzy systemem gtownym,
a systemami podrzednymi. Zatozone jest, iz w przypadku nadawania alammu w kidrymkolwiek
Z podsystemow wszystkie akcje wymiany duzych paczek danych zostajg wstrzymane. Z tego
powodu korzystamy z opcji podwéinegj autoryzacji. Jesli algerytm serwera zezwoli na fransfer
danych, zostanie zwrécony ked uwierzytelnicjgey potgczenie, w przeciwnym wypadku
serwer zwrdci komunikat  \WAIT.CZAS”.

CIAS to na przyktad liczba 150 lub 250 luk inna z zakresu 001 do 999 oznaczajgea ile czasu
pofgczenie nie bedzie moiliwe. Jesli paczka danych jest btedna serwer nie odpowie.

Klient wysyta zgdanie na adres:

Nalezy przestac dane zakodowane poprzez algorytm szvirujgey.

Klucz — session_id" -> dane: session_id
Klucz — . date” -> dane: date
Kluecz - zadanie” -> dane: string ,AUTORYZACIA" {z zachowaniem wielkodci znakdw)
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Klucz = ,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,zadanie, OB_pin,date
Klucz - ,,check” -> dane -> string utworzony z danych: session_id, date,zadanie, PIN

Po ofrzymaniu identyfikatora sesji :
Klient wysyta zgdanie na adres:

o ——

T — o — o ————————

Do przestania danych nalezy utworzy¢ tablice asocjacyjng:

Klucz -, produkt_identity" -> dane: string 13 znakow

Klucz — produkt_nazwe" -> dane: string do 70 znakdw

Klucz -, produkt_symbol” -> dane: string do 10 znakdw

Klucz - ,,produkt_adres_radiowy"” -> dane: string do 4 znakdw
Klucz - ,produkt_adres" -> dane: string do 150 znakéw

Klucz - ,urzadzenie_typ_id" -> dane: (wedtug wytycznych - zatgeznik 2)
Klucz — ,,produkt_opis" -> dane: date

Klucz — ,,produkt_x" -> dane: sfring do 20 znakdw

Klucz - ,produkt_y" -> dane: string do 20 znakow

Klucz - ,,produkt_azymut" -> dane: intiger do 4 znakow

Klucz - ,produkt_filtr" -> dane: (wedtug wytycznych - zatgcznik 3)
Klucz -, produkt_cenfrala_identity" -> dane: identyfikator centrali
Klucz -, produkt_active" -> dane: infiger 1 znak 0 lub 1-aclive
Klucz — ,produki_data_dodania" -> dane: dafe

Klucz - ,produkt_data_modyfikacji' -> dane: date

Klucz - ,produkt_modyfikacjo_przez" -> dane: login uzytkownika
Klucz -, produkt_ilosc wyswietien” -> dane: intiger(255)

Klucz - ,produkt_icon_status” -> dane: 0-nowa, 1 =sprawna, 2 — niesprawna, 3 — brak

tacznosci, 4 — ogtasza komunikat alarm

Klucz - .produkt_fryb_pracy" -> dane: string N — normainy C - trening

Klucz -, produkt_wykonywane_zadanie" -> dane: string do 3 znakdw (zatqcznik 6)
Klucz - ,produkt_sektor" -> dane: string (zakres sektorow ABCDEF G H),

Klucz — ,produkt_data_testu" -> dane: date

Klucz — ,,produkt_ipk" -> dane: string do 20 znakow

Klucz— ,produkt_data_nadania" -> dane: date

Klucz — ,produkt_grupa" -> dane: pole puste

Klucz -, produkt_typ_ster" -> dane: string do 255 znakdw

Klucz — ,,produkt_pamiec_alarmu" -> int 0,1 lub 2, 0 - brak, 1 — pamied syr.sprawnad, 2 —

pamiec syr. z usterkg

Klucz - ,,produkt_data_instalacji" -> dane: date

Klucz - ,produkt_data_uruchomienia” -> dane: date

Klucz — ,produkt_dota_bezp_kondycji_oku* -> done: date

Klucz - ,produkt_typ_akumulatora" -> dane: string do 150 znakdw
Klucz — ,,produkt_kod_wersji" -> dane: intiger(255)

Dane urzgdzenia zapisujemy w drugq tablice, dwuwymiarowqg asocjacyjng:

Klucz 1 -> identyfikator_urzgdzenia -> Klucz 2 -> produkt_kod_wersji > dane: serializowane

dane o urzgdzeniu(php serialize())
Przyktad:
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$tablica[ ‘fhsikadurdk2k'][3]= *
a:2:4s:3:"produkt_nazwa’;s:5:"Syrena’zs:4: produkt_symbol';s:6:"SW-01"(...};};

Wszystkie dane z drugie] tablicy ponownie seridlizujemy | przekazujemy do zmiennej o kluczu
Wdata_send”.

Klucz — ,session_id"” -> dane: session_id

Klucz - ,,old_session” -> dane: kod identyfikacyjny zadanie serwera, na kidre kiient
odpowiada

Klucz - .date" -> dane; date

Klucz — ,,data_send” -> dane: Dane z drugiej tablicy asocjacyjnej (serialize())

Klucz— ,kod_wersji" -> dane: kod wersji

Klucz - ,PIN" -> dane -> string utworzony z danych: klucz_licencyjny,session_id,old_session,
dafe, data_send,kod_wersji, OB_pin

Klucz — ,check” -> dane -> siring utworzony z danych:

session_id,old_session,date, data_send, kod_wersji,PIN

6.3 Siacja pogodowa

Integracja urzgdzenia typu .stacja pogodowa” jest analogiczna do 6.1 Syrena wirnikowa lub
6.2 Syrena elektfroniczna , wytgcezajge klucze nie dotyczgee tak jak miedzy innymi
«Rrodukl_azymut”, nalezy wystac puste. Zadanie: ,,GET_PRODUKT_POG".

6.4 Czujnik skazen

Integracja urzgdzenia typu ,,czujnik skazen™ jest analogiczna do 6.1 Syrena wirnikowa lub 6.2
Syrena elekfroniczna ,wytgczajge klucze nie dotyczgce tak jak miedzy innymi
“produkt_azymut”, nalezy wystac puste. Zadanie: .GET_PRODUKT_CZS".

6.5 ZIegar DCF

Integracja urzgdzenia typu ,zegar DCF” jest analogiczna do 6.1 Syrena wirnikowa lub 6.2
Syrena elektroniczna \wytgczajge klucze nie dotyczgce tak jok miedzy innymi
Wprodukt_azymut”, nalezy wystaé puste. Zadanie: ,,GET_PRODUKT_DCF".

6.6 Limnimeiry

Integracja urzgdzenia typu ,limnimetr" jest analogiczna do 6.1 Syrena wimikowa lub 6.2
Syrena elektroniczna ,wytgczajgce klucze nie dotyczgce tak jak miedzy innymi
Wprodukf_azymut”, nalezy wystac puste. Zadanie: ,,GET_PRODUKT_CZW".

6.7 Cenftrale

Infegracja urzgdzenia typu .centrala” jest analogiczna do 6.1 Syrena wimnikowa lub 6.2
Syrena elekfroniczna ,wytgczajge klucze nie dotyczgcee tak jak miedzy innymi
wprodukt_azymut", nalezy wystac puste. Zadanie: ,,GET_PRODUKT_CEN".

6.8 Wszysikie urzqgdzenia w jednej paczce danych

Infegracja wszystkich urzgdzen jest analogiczna do 6.1 Syrena wirnikowa lub 6.2 Syrena
elektroniczna ,\wytgczajge klucze nie dotyczgee tak jak miedzy innymi ,, produkt_azymut”,
nalezy wystac puste. Zadanie: ,,GET_PRODUKT_ALL".
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6.9 Pozostale urzgdzenia

Integracja pozostatych urzgdzen jest analogiczna do 6.1 Syrena wirnikowa lub 6.2 Syrena
elekfroniczna wytqczajge klucze nie dotyczgce tak jok miedzy innymi , produkt_azymut",
nalezy wystac puste. System przewiduje rozbudowe o kazdy rodzaj czujnika pomiarowego lub
inne.

7 Idarzenia systemowe
Serwer odbiera done o zdarzeniach z systemow podrzednych pod adresem:

7.1 Syrena wirnikowa

Klucz - ,;session_id" > dane: session_id

Klucz - ,date" > dane: date

Klucz - ,zadanie" -> dane: ,,IN-SW"

Kiucz - ,dafa_send" -> dane:

- identyfikator urzgdzenia

- status syreny: 1 = sprawna, 2 — niesprawna, 3 - brak tgcznosci, 4 - ogtasza alarm(z
uwzglednieniem ogtaszania alarmu np. 4A1; XX - spoczynek)

- pamie¢ alarmu : 0 — brak; 1 — sprawna syr. pamied; 2- niesprawna syr. pamied

- ryb pracy, (N — normalny, C - frening)

- zasilanie (brak, jest)

- informacja na temat przynaleznoici do sektoréw(zakres sektoréw AB C D EF G H),
L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkeyjinym , , "(przecinek).

Kiucz = ,PIN" -> dane -> shing utworzony z danych:
klucz_licencyjny,session_id,date, zadanie,data_send, OB_pin
Klucz - ,,check” -> dane -> string utworzony z danych: session_id, date,zadanie,data_send,PIN

7.2 Syrena elekironiczna

Klucz - ,,session_id" -> dane: session_id

Klucz -, date" -> dane: date

Klucz - ,,zadanie" -> dane: ,,|N-SEL"

Klucz— ,data_send" -> dane:

- identyfikator urzgdzenia

- status syreny: 1 - sprawna, 2 - niesprawna, 3 — brak tgeznosci, 4 — ogtasza komunikat/alarm(z
uwzglednieniem jaki ogtasza alarm, lub joki ogtasza komunikat np. 4A2 — ogtasza okredlony
alarm, 4K1 - ogtasza okreslony komunikat, XX - spoczynek),

- pamiec dlarmu : 0 — brak; 1 = sprawnd syr. pamied; 2- hiesprawna syr. pamied

- ryb pracy(N = normalny, C - trening),

-informacje na temat zasilania 24V [brak, w narmie),

-informacje na temat zasilania 12V({brak, w normie),

- drzwi do syreny(otwarte, zamkniete),

- zasilanie 230V (brak, jest),

- napiecie 24 V z doktadnoscig do jednego miejsca po przecinku),
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- napiecie 12 V 7z doktadnoscig do jednego migjsca po przecinku,

- sprawnosc gtoinikdw zestaw 1(sprawne, niesprawne),

- sprawnoi¢ gtodnikdw zestaw 2(sprawne, niesprawne),

- sprawnose wzmacniaczy zestaw 1{sprawne, niesprawne),

- sprawnoié wzmacniaczy zestaw 2(sprawne, niesprawne),

- napiecie akumulatora po tescie z doktadnoicig do jednego migjsca po przecinku (V),
- prad tadowania akumulatora (A,

- sprawnos¢ generatora(sprawny, niesprawny)

1 powyiszych danych tworzymy string, o parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "{przecinek).

Klucz - ,,PIN" > dane -> string utworzony z danych:
Klucz_licencyjny.session_id,date.zadanie,data_send OB _pin
Klucz - ,.check"” -> dane -> string utworzony z danych: session_id, date, zadanie, data_send, PIN

7.3 Stacja pogodowa

Klucz — ,session_id” -> dane: session_id

Klucz — .. date"” -> dane: date

Klucz — ,zadanie” -> dane: .IN-PG"

Klucz - data_send"” -> dane:

- identyfikator urzgdzenia

- status stacji pogodowej: 1 —sprawna, 2 — niesprawna, 3 — brak tgcznosc,

- data i godzina pomiaru{format date),

- temperatura w stopniach Celsjusza z doktadnosciq do jednege miejsca po przecinku,
- cisnienie w hPq,

- wilgotnosé powietrza (%),

- site wiatru w m/s,

- kierunek wiatru,

- opady w mm/m2 z ostatniej godziny,

- opady w mm/m2 z ostatnich 24 godzin,

1 powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobq znakiem
interpunkcyjnym ,, . "(przecinek).

Klucz — ,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny.session_id,date, zadanie, data_send.OB_pin
Klucz — .check” -> dane -> string utworzony z danych: session_id, date,zadanie,data_send, PIN

7.4 Czujnik skazen

Klucz - ,.session_id" -> dane: session_id

Klucz - ,date" -> dane: dafe

Klucz - ,,zadanie” -> dane: ,IN-CZG”

Klucz - data_send" -> dane;

- identyfikator urzgdzenia

- status czujnika skazen: 1 — sprawny, 2 — niesprawny, 3 — brak fgcznosci,
- data i godzina pomiaru (format dafe),

- wartoic srednia dawki promieniowania z ostatniej minuty w uSv/h

- warto$¢ Srednia dawki promieniowania z ostatnie] godziny w uSv/h

I powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobq znakiem
interpunkcyjnym ,, . "(przecinek).
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Klucz - ,PIN" -> dane -> string utworzony z danych:
kiucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz — ,,check” -> dane -> string utworzony z danych: session_id,date.zadanie,data_send,PIN

7.5 Limnimetr

Klucz - ,,session_id" -> dane: session_id

Klucz- ,date" -> dane: date

Klucz - ,,zadanie" -> dane: ,IN-CZW"

Klucz — ,,data_send" -> dane:

- identyfikator urzadzenia

- status wodomierza: 1 - sprawny, 2 — niesprawny, 3 - brak tgcznosci,
- data i godzina pomiaru{format date),

- petla prgdowa (mA)

1 powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, . "(przecinek).

Klucz - ,,PIN" -> dane -> sfring utworzony z danych:
klucz_licencyjny.session_id,date,zadanie, ddta_send, OB_pin
Klucz — ,check” -> dane -> string utworzony z danych: session_id, date,zadanie,data_send, PIN

7.6 Alarmy

Klucz — ,session_id" -> dane: session_id

Klucz - ,date" -> dane: date

Klucz- ,,zadanie" -> dane: ,IN-ALARM"

Klucz — data_send"” -> dane:

- jaki alarm (od Al do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N - nie jesli tak to jaki np. TK1)

- gtosnosé (1 do 9),

- data (format date),

- na ilu syrenach podjeta préba uruchomienia

- identyfikatory syren na kférych zostata podjeta préba uruchomienia oddzielons
separatorem

w <syr>"

L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkecyjinym ,, , "(przecinek].

Klucz - ,,PIN" -> dane -> siting utworzony z danych:
klucz_licencyjny,session_id,date, zadanie, data_send,OB_pin, date

Klucz - ,,check” -> dane -> string utworzony z danych: session_id, date,zadanie,data_send,PIN

7.6.1 Alarm na pojedynczej syrenie

Klucz — ,session_id" -> dane: session_id

Klucz - ,,date"” -> dane: dafe

Klucz— ,zadanie" -> dane: ,IN-SYRALARM"

Klucz - ,data_send" -> dane:

- jaki alarm {od Al do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N - nie jesli tak to jaki np. TK1)
- gtosnosé(1 do 9),

- data {format date),

- identyfikator syreny
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7 powyzszych danyeh tworzymy sting, a parametry rozdzielamy migdzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - PIN" -> dane -> string utworzony z danych:
klucz_licencyjny.session_id,date.zadanie, data_send,OB_pin
Klucz - ,,check” -> dane -> string utworzony z danych: session_id, date, zadanie, data_send,PIN

7.6.2 Fizyczne uvruchomienie alarmu z przycisku w syrenie

Klucz — ,.session_id"” -> dane: session_id

Klucz - ., date” -> dane: date

Klucz — zadanie” -> dane: ,MANUAL-SYRALARM"

Klucz - .. data_send” -> dane:

- jaki alarm {od A1 do A8)

- czy zostanie nadany komunikat po alarmie(T —tak, N — nie jedli tak to jaki np. TK1)

- gtosnosé(1 do 9),

- data (format date),

- identyfikafor syreny

1 powyzszych danych tworzymy string, a parametry rozdzielamy migedzy sobqg znakiem
interpunkcyjnym ,, . "{przecinek).

Klucz — ,.PIN" -> dane -> siring utworzony z danych:

Klucz_licencyjny.session_id,date, zadanie, data_send,OB_pin

Klucz - ,,check” -> dane -> siring utworzony z danych: session_id, date,zadanie, data_send,PIN

7.6.3 Potwierdzenie wiqczenia alarmu w syrenie

Klucz — . sessicn_id" -> dane: session_id

Klucz - ,date” -> dane: date

Klucz- .zadanie" -> dane: ,,AUTO-SYRALARM"

Klucz - data_send" -> dane:

- potwierdzenie (1 - poprawnie, 0 — syrena uszkodzona)

- data {format date),

- identyfikator syreny

I powyzszych danych tworzymy string, a parameftry rozdzielamy miedzy sobq znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,.PIN" -=> dane -> string utworzony z danych:
klucz_licencyjny.session_id,date, zadanie, data_send,OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id, date, zadanie,data_send,PIN

7.7 Komunikaty

Klucz — ,session_id" -> dane: session_id

Klucz- . date” -> dane: date

Klucz - .zadanie" -> dane: ,,IN-KOM”

Klucz - .data send” -> dane:

- jaki kemunikat (od K1 do K8) dla mikrofonu {UU)

- data {format date),

- na ilu syrenach podjeta préka uruchomienia

- identyfikatory syren na ktérych zostata podieta proba uruchomienia oddzielone
separaiorem ,, <syr> "

I powyiszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyinym ,, , "(przecinek).

Klucz = ,PIN" -> dane -> string utworzony z danych:
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klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin
Klucz — ,,check” -> dane -> string utworzony z danych: session_id, date, zadanie,data_send,PIN

7.7.1 Komunikat na pojedynczej syrenie

Klucz — ,,session_id"” -> dane: session_id

Klucz- ,date" -> dane: date

Klucz - ,zadanie" -> dane: ,,IN-SYRKOM"

Klucz -, data_send" -> dane:

- jaki alarm (od K1 do K8) dla mikrofonu {UU)

- data (format date),

- identyfikator syreny

L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "{przecinek).

Klucz - ,PIN" -> dane -> sfring utworzony z danych:

klucz_licencyjny,session_id,date, zadanie,data_send, OB_pin

Klucz - ,check" -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

7.7.2 Fizyczne uruchomienie komunikatu z przycisku w syrenie

Klucz — ,,session_id" -> dane: session_id

Klucz— ,date" -> dane: dafe

Klucz - ,zadanie" -> dane: ,,MANUAL-SYRKOM"

Klucz -, data_send" -> dane:

- jaki alarm (od K1 do K8) dla mikrofonu (UU)

- data (format date),

- identyfikator syreny

L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobag znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,PIN" -> dane -> slring ulworzony z danych:
kiucz_licencyjny,session_id,date, zadanie, data_send, OB_pin

Klucz - ,check" -> dane -> string utworzony 7z danych: session_id, date,zadanie, data_send,PIN

7.7.3 Potwierdzenie wigczenia komunikatu w syrenie

Klucz - ;session_id" -> dane: session_id

Klucz -, date" -> dane: date

Klucz - ,zadanie" -> dane: ,AUTO-SYRKOM”

Klucz - ,data_send" -> dane:

- potwierdzenie (1 - poprawnie, 0 - syrena uszkodzona)

- data (format date),

- identyfikator syreny

I powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, . "(przecinek).

Klucz - ,PIN" -> dane -> sfring utworzony z danych:
kiucz_licencyjny,session_id,date, zadanie, data_send, OB_pin
Klucz— ,check" -> dane -> string utworzony z danych: session_id, date,zadanie, data_send, PIN

7.8 Inne zdarzenia gdzie indziej nie sklasyfikowane

Ze wzdledu na ciggty rozwdj oprogramowania SAOL MUW lista obstugiwanych zdarzen stale
rosnie. Obstuga zdarzeh innych jest analogiczna do schematdéw potaczen zawartych w
rozdziale 7.
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8 Iarzgdzanie systemami podrzednymi

Komunikacja miedzy serwerem a klientem odbywa sie za pomocg metedy POST{curl).
Serwer wysyta zgdania na okreslone adresy IP, kontroler i funkcje. System jest uniwersalny,
mozna wszystkie ponizsze kontrolery i funkcje przekierowac na wiasne w systemie klienta.
Ponizsza lista zgdan zostaje wysytana na wiele adresow IP, adres IP systemu
powiatowego(jezeli jest wpietq centrala powiatowa w system) oraz na wszystkie adresy IP
central miejskich, na ktérych ma zostad uruchomiony alarm.

Centrala powiatowa podejmuije zgdanie centrali MUW i rdwniez wysyta zgdanie do central
miejskich, centrala miejska podejmuje zgdanie, kidre pierwsze do niej dofrze, czy to z centrali
MUW czy z centrali POWIATOWEJ, dodatkowo potwierdza odebranie zgdania na adres |P
centrali powiatowej oraz adres IP centrali MUW.

8.1 Uruchomienie alarméw z MUW na wszystkich syrenach w powiecie/miescie
Adres odbioru:

e M M D S T M e e e e e e e M T W S W e e

Klucz — ,session_id" -> dane: session_id

Klucz - ,date” > dane: date

Klucz - ,zadanie” -> dane: ,,ON-ALARM"

Klucz -, data_send" -> dane:

- joki alarm {od A1 do A8)

- czy zostanie nadany komunikat po alarmie(T —tak. N - nie jesli tak to jaki np. TK1)

- gtodnose(l do 9),

- dota {format dafe),

- w ilu miastach podjeta préoba uruchomienia

-w przypadku uruchomienia alarmu na kilku wybranych miastach w powiecie zostanie
przestany ciag identyfikatordw miast/obszaréw oddzielonych od siebie separatorem <mst>,
gdy w catym powiecie string ,CALE".

I powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz =, PIN" -> dane -> string utworzony z danych:
kiucz_licencyjny.session_id,date,.zadanie,data_send,OB_pin

Klucz - .check” -> dane -> string utworzony z danych: session_id, date, zodanie,data_send,PIN

8.2 Uruchomienie alarmdéw z MUW na wybranych syrenach w powiecie/miescie
Adres odbioru:

Klucz = . session_id" -> dane: session_id

Klucz — . date” -> dane: date

Klucz - .zadanie" -> dane: ,,ON-SYRALARM"

Klucz — ,data_send" -> dane:

-jaki alarm (od Al do A8)

- czy zostanie nadany komunikat po alarmie(T — tak, N — nie jesli tak to jaki np. TK1)
- gtodnodc(1 do 9),
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- data (format dale),

- ha ilu syrenach podjeta préoba uruchomienia

- <cen>numer_identyfikacyjny_cetrali</cen> identyfikatory syren na ktérych zostata podijeta
proba uruchomienia oddzielone separatorem ,, <syr> " (gdy wszystkie syreny sq zaznaczone
w miescie podajemy string ALL<syr> ), obiekty oddzielamy od siebie parametrem <spacjo>

L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, , “(przecinek).

L powyiszych danych tworzymy siring, o parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "{przecinek].

Klucz - ,,PIN" -> dane -> string utworzony z danych:

klucz_licencyjny,session_id,date,zadanie, data_send,OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id, date, zadanie, data_send,PIN

8.3 Uruchomienie komunikatow glosowych z MUW na wszystkich syrenach w
powiecie/miescie
Adres odbioru:

Klucz - ,session_id" -> dane: session_id

Klucz -, date” -> dane: date

Klucz — zadanie" -> dane: ,,ON-KOM"

Klucz - ,data_send" -> dane:

- jaki komunikat {od K1 do K8) dia mikrofonu UU

- gtosnodé{l do 9),

- data (format date),

- hailu obiekiach podjeta proba uruchomienia

- w przypadku uruchomienia komunikatu na kilku wybronych micstach w powiecie zostanie
przestany cigg identyfikatordw miast/obszarow oddzielonych od siebie separatorem <mst>,
gdy w catym powiecie string ,.CALE".

L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ., , "(przecinek).

Kluecz - ,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date, zadanie, data_send, OB_pin

Klucz -, check" -> dane -> string utworzony z danych: session_id, date,zadanie,data_send, PIN

8.4 Uruchomienie komunikatow glosowych z MUW na wybranych syrenach w
powiecie/miescie
Adres odbioru:

Klucz — ,,session_id" -> dane: session id
Klucz- . date" -> dane: date
Klucz — ,,zadanie" -> dane: ,,ON-SYRKOM"
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Klucz — . dafa_send" -> dane:

- jaki komunikat (od K1 do K8) dla mikrofonu UU

- gto$noic(l do 9),

- data (format date),

- na ilu syrenach podjeta préba uruchomienia

- <cen>numer_identyfikacyjny_cefrali</cen> identyfikatory syren na kidrych zostata podjeto
proba uruchomienia oddzielone separatorem ,, <syr> " (gdy wszystkie syreny sg zoznaczone
w miescie podajemy string ALL<syr> ), obiekty cddzielamy od siebie parametrem <spacja>

1 powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, . "(przecinek]).

7 powyzszych danych tworzymy string, o parametry rozdzielamy migdzy sobq znakiem
interpunkcyjnym ,, . "{przecinek).

Klucz - ,PIN" > dane -> sfring utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send,OB_pin

Klucz - ..check” -> dane -> string utworzony z danych: session_id, dafe,.zadanie,dafa_send, PIN

8.5 Oglaszanie komunikatow glosowych nadawanych przez mikrofon z centrali
MUW na wszystkich syrenach w powiecie/miescie
Adres odbioru:

Klucz — ,session_id” -> dane: session_id

Klucz -, date” -> dane: date

Klucz — ,,zadanie" -> dane: ,,ON-KOM"

Klucz — . data_send” -> dane:

- Uy

- gtosnosc (1 do %),

- data (format date),

- nailu obiektach podjeta proba uruchomienia

- w przypadku uruchomienia komunikatu nag kilku wybranych miastach w powiecie zostanie
przestany cigg identyfikatoréw miast/obszardw oddzielonych od siebie separatorem <mst>,
gdy w catym powiecie string ,,CALE".

L powyizszych danych tworzymy string, a parametry rozdzielamy miedzy sobq znakiem
interpunkcyjnym ,, . "{przecinek).

Klucz - ,,PIN" -=> dane -> string uvitworzony z danych:
klucz_licencyjny.session_id,date,zadanie, data_send,OB_pin

Klucz - ,check" -> dane -> sfring utworzony z danych: session_id,date.zadanie, data_send.PIN

Systemy obce muszg wigczy¢ nastuchiwanie adresu IP:port_nadawania/saol, na ktérym
zostaje rozpoczete strumieniowanie audio.

8.6 Oglaszanie komunikatéw glosowych nadawanych przez mikrofon z centrali
MUW na wybranych syrenach w powiecie/miescie
Adres odbioru:



Klucz — ,session_id"” -> dane: session_id

Klucz - ,date" -> dane: date

Klucz — ,zadanie" -> dane: ,ON-SYRKOM"

Klucz -, data_send" -> dane:

-Uu

- gtosnos$c(1 do 9,

- data {format date),

- nailu syrenach podjeta proba uruchomienia

- <cen>numer_identyfikacyjny_cefrali</cen> identyfikatory syren na ktdrych zostata padjeta
proba uruchomienia cddzielone separatorem ,, <syr> " (gdy wszystkie syreny sq zaznaczone
w miescie podajemy string ALL<syr> ), obiekty oddzielamy od siebie parametrem <spacja>
1 powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

7 powyzszych danych tworzymy string, @ parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, , "(przecinek).

Klucz = ,PIN" -> dane -> sfring utworzony z daonych:
klucz_licencyjny,session_id,date,zadanie, data_send, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id, date,zadanie, data_send,PIN

8.7 Iatrzymanie oglaszania alarméw i komunikatow alarmowych

8.7.1 Iatrzymanie alarméw z MUW na wszystkich syrenach w powiecie/mieécie
Adres odbioru:

Klucz — ,session_id" -> dane: session_id

Klucz - ,date" -> dane: date

Klucz - ,zadanie” -> dane: ,,STOP-ALARM"

Klucz - ,,data_send" -> dane:

- data (format date),

- na ilu obiektach podjeta proba zatrzymania

- w przypadku zafrzymania alarmu na kilku wybranych miastach w powiecie zostanie
przestany ciag identyfikatorow miast/obszarow oddzielonych od siebie separatorem <msts,
gdy w catym powiecie string ,,CALE",

L powyiszych danych tworzymy string, o parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, . "(przecinek).

Klucz - ,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie, data_send, OB_pin

Klucz - ,check" -> dane -> string utworzony z danych: session_id, date,zadanie, data_send,PIN

8.7.2 Zaotrzymanie alarméw z MUW na wybranych syrenach w powiecie/miescie
Adres odbioru:




Klucz - ,session_id™ -> dane: session_id

Klucz - ,date"” -> dane: date

Klucz - ,zadanie” -> dane: ,,STOP-SYRALARM"

Klucz - . data_send" -> dane:

- data (format date),

- na ilu syrenach podjeta préba zatrzymania

- <cen=>numer_identyfikacyjny_cetrali</cen> identyfikatory syren na ktorych zostata podjeta
proba uruchomienia oddzielone separatorem ,, <syr> " (gdy wszystkie syreny sq zaznaczone
w miescie podajemy string ALL<syr> ), obiekty cddzielamy od siebie parametrem <spacja>
I powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

I powyzszych danych tworzymy string, a parameiry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, . "(przecinek).

Klucz - ,PIN" -> dane -> string utworzony z danych:
klucz_licencyiny,session_id,date, zadanie, data_send, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.7.3 Lafrzymanie komunikatow glosowych z MUW na wszystkich syrenach w
powiecie/miescie
Adres odbioru:

Klucz - . session_id” -> dane: session_id

Klucz - ., date” -> dane: date

Klucz — .zadanie" -> dane: ,,STOP-KOM"

Klucz - .. data_send" -> dane:

- na ilu obiektach podjeta préba zatrzymania

- w przypadku zafrzymania komunikatu w kilku wybranych miastach w powiecie zostanie
przestany cigg identyfikatoréw miast/obszaréw oddzielonych od siebie separatorem <mst>,
gdy w catym powiecie string ,,CALE".

- data (format date),

I powyiszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ,, . " (przecinek).

Klucz - ,PIN" -> dane -> string utworzony z danych: klucz_licencyjny.session_id, date,zadanie,
data_send,OB_pin

Klucz - .check” -> dane -> string utworzony z danych: session_id, date, zadanie, data_send,PIN

8.7.4 Iatrzymanie komunikatéow glosowych z MUW na wybranych syrenach w

powiecie/miescie
Adres odbioru:

Klucz — ,session_id"” -> dane: session_id
Klucz — . date" -> dane: date
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Klucz - ,zadanie" -> dane: ,,STOP-SYRKOM"

Klucz- ,data_send" -> dane:

- data (format date),

- na ilu syrenach podjeta préba zatrzymanic

- <cen>numer_identyfikacyjny_cetrali</cen> identyfikatory syren na ktérych zostata podijeta
proba uruchomienia oddzielone separatorem |, <syr> " (gdy wszystkie syreny sg zaznaczone
w miescie podajemy string ALL<syr> |, obiekty oddzielamy od siebie parametrem <spacja>

L powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

1 powyzszych danych tworzymy string, a paramefry rozdzielamy miedzy scbg znakiem
interpunkcyinym ,, ., "(przecinek].

Klucz - ,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny,session_id,date,zadanie,data_send, OB_pin

Klucz - ,,check” -> dane -> string utworzony z danych: sessioh_id, date,zadanie, data_send,PIN

8.8 Kasowanie pamieci alarmow

W przypadku ogtoszenia petnego alarmu syreny w systemie MUW zostajg oznaczone
specjalng flaga. System SACL MUW dysponuje funkcjami, kidre umoizliwiajq zarzgdzaonie tym
statusem.

8.8.1 Serwer -> klient

8.8.1.1 Na wszystkich syrenach
Adres odbioru:

Klucz - ,,session_id" -> dane: session_id

Klucz— ,,dale" -> dane: dale

Klucz—- ,,zadanie" -> dane: ,STOP-PAMIEC"

Klucz -, data_send” -> dane:

- data {format date),

-string ALL,

1 powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz - ,PIN" -> dane -> string utwarzony z danych:
klucz_licencyjny,session_id,date, zadanie, data_send, OB_pin

Klucz - ,check” -> dane -> string utworzony z danych: session_id, date,zadanie,data_send,PIN

8.8.1.2 Na wybranych syrenach
Adres odbioru:

Klucz — ,session_id" -> dane: session_id
Klucz — ,,date" - dane: date
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Klucz - ,.zadanie" -> dane: ,.STOP-PAMIEC™

Klucz — ,,data_send" -> dane:

- data (format date),

- identyfikatory syren na ktérych usuwamy informacje o pamieci alarmu oddzielone
separatorem

W <syr>"

I powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobqg znakiem
interpunkcyjnym ,, . "(przecinek).

Z powyiszych danych tworzymy string, a parametry rozdzielamy miedzy sobq znakiem
interpunkcyjnym ,, . "(przecinek).

Klucz - ,,PIN" -> dane -> string utworzony z danych:
klucz_licencyjny.session_id,date, zadanie, data_send, OB _pin

Klucz - ,,check" -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.8.2 Klient -> serwer

8.8.2.1 Na wszysikich syrenach
Adres odbioru:

Klucz — ,session_id" -> dane: session_id
Klucz -, date” -> dane: dafe

Klucz - ,zadanie" -> dane: ,,STOP-PAMIEC"
Klucz -, data_send" -> dane:

- data {format date),

- string ALL,
I powyizszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
inferpunkcyjnym ., , "(przecinek).

Klucz — ,PIN" -> dane -> sfring utworzony z danych:
klucz_licencyjny.session_id,date, zadanie, data_send,OB_pin
Klucz — .check” -> dane -> string utworzony z danych: session_id,date,zadanie,data_send,PIN

8.8.2.2 Na wybranych syrenach
Adres odbioru:

IP/eth_api_inne/pamiec I

-

Klucz — ,session_id"” -> dane: session_id

Klucz— ,dafe” -> dane: date

Klucz — ,zadanie" -> dane: ,STOP-PAMIEC"

Klucz - ,data_send" -> dane:

- data {format date),

- identyfikatory syren na ktdrych usuwamy informacje o pamieci alarmu oddzielone
separatorem ,, <syr>"
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7 powyzszych danych tworzymy string, a parametry rozdzielamy miedzy solbg znakiem
interpunkcyjnym ,, . "(przecinek).

I powyzszych danych tworzymy string, a parametry rozdzielamy miedzy sobg znakiem
interpunkcyjnym ,, , "(przecinek).

Klucz = ,PIN" -> dane -> string utworzony z danych:

klucz_licencyjny,session_id,date, zadanie, data_send,OB_pin

Klucz - ,,check" -> dane -> string utworzony z danych: session_id.date,zadanie,data_send,PIN

9 Bezpieczenstwo odbierania powiadomien URLC

Wygenerowany kod uwierzytelhigjgey dia klienta jest podstawg do wyliczenia sumy
kontrolnej powiadomieh, kidrg klient dostaje w powiadomieniach URLC. Skrypt odbierajacy
powiadomienia URLC powinien sprawdzic czy w parametrze nadestanym z serwerd jest taka
sama wartos¢ jok ta wyliczona przez skrypt klienta. System odbierajgey
powiadomienia/zgdania powinien sprawdzi¢ IP serwera z ktdrego otrzymuje dane. IP serwera
jest w posiadania MUW. Nalezy rowniez oprécz sumy kontrolnej poréwnad PIN przestany z
serwerd.

10 Komunikacja RADIOWA

Powyzsza specyfikacja ma zastosowanie rowniez w komunikacji radiowe|. Klucze nalezy
odseparowac od siebie znakiem interpunkcyjnym ,, : " (dwukropek) z zachowaniem kolenosci
przedstawionej w powyiszej specyfikachi i wystad drogg radiowg miedzy centralami.

Kazdy sfring rozpoczynat bedzie sie od:

1. Llitera ,R"

2. Numer komendy zgodhie z powyzszym dokumentem wytgczajac znaki interpunkeyjne
. (kropki) na 4 bitach (przyktad :uruchomienie alarmdw z MUW na wszystkich
syrenach-> numer komendy 8100
kasowanie pamieci alarméw na wszystkich syrenach-> numer komendy 8811)

3. Dane oddzielone separatorem ,, ;"

4. Inck konca linii.

Przyktad:
R8100:5731a9b6026c1:1462872502:ON-ALARM:ATN,9,1462872502,1,CALE:
4347d0f8baébé1234a8eadc05e2e1d1bb46c?682:294940e9201fa557621924ac8cf0c2c23
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