INF.2600.13.2026

Umowa Nr 55/2026

zawarta pomiedzy:

Powiatem Pultuskim reprezentowanym przez: Starostwo Powiatowe w Pultusku
z siedzibg w Pultusku, ul. Marii Sktodowskiej-Curie 11, w imieniu, ktorego dziata
Robert Czyzewski — Starosta Pultuski

zwanym w dalszej czgsci tresci umowy ,,Zamawiajacym”

a

Piotrem Pawtem Wojtasikiem, prowadzacym dziatalnogé gospodarcza pod firmg Cloud Spare
— Piotr Wojtasik przy ul. Rakietowa 4/4, 54-615 Wroctaw, NIP:8961369609,
REGON:366556722,

zwanym w dalszej czgsci tresci umowy ,,Wykonawca”,
zwanymi wspdlnie Stronami,

w  wyniku przeprowadzonego postepowania o wartodci szacunkowej zamdwienia
nieprzekraczajacej kwoty, o ktdrej mowa w art. 2 ust. | pkt 1 ustawy z dnia 11 wrzes$nia 2019
r. Prawo zamo6wien publicznych (Dz.U. z 2024 r. poz. 1320, z pdzn. zm.), o nastepujgce;j tresci:

§1.

Przedmiotem umowy jest:

1) wdrozenie rozwigzania Wazuh dla Starostwa Powiatowego w Puftusku, zgodnie z Opisem
przedmiotu zamdwienia, stanowigcym zatacznik do Umowy,

2) wsparcie techniczne dla systemu Wazuh.

§ 2.
Umowa zostaje zawarta na czas okreslony od dnia podpisania umowy na okres 12 m-cy.
2. Wykonanie umowy w zakresie okreslonym w §1 pkt 1) nastapi w okresie do 30 dni
od podpisania umowy.

—

§3

1. Za wykonanie przedmiotu umowy okreslonego w §1 Zamawiajacy zaptaci Wykonawcy
wynagrodzenie ryczattowe w kwocie brutto: 12.913,77 zt (stownie: dwanascie tysiecy
dziewigéset trzynascie ztotych 77/100), obejmujacej kwote netto 10.499,00 zt oraz podatek
VAT wg stawki 23% w kwocie: 2.414,77 zt. Platnosé nastgpi z gory za caly okres
obowigzywania umowy.

2. Wynagrodzenie okreslone w ust. 1 obejmuje wszelkie koszty, jakie poniesie Wykonawca
z tytutu nalezytego i zgodnego z niniejsza umowg oraz obowigzujacymi przepisami prawa
wykonania przedmiotu umowy.

3. Zaplata wynagrodzenia nastapi przelewem bankowym na rachunek bankowy
wiasciwy do dokonywania rozliczeri na zasadach podzielonych ptatnosci (split payment),
wskazany przez Wykonawce na fakturze, w terminie do 30 dni od daty dostarczenia
prawidfowo wystawionej faktury do siedziby Zamawiajacego. W przypadku wskazania
przez Wykonawce niewlasciwego rachunku bankowego w fakturze, skutkujacego zwrotem
dokonanej platno$ci na rachunek Zamawiajgcego, Zamawiajacy nie  ponosi
odpowiedzialnosci za wszelkie skutki z tego wynikajace, w tym skutki odsetkowe z tytutu
nieterminowej ptatnosci faktury.




4.

10.

W przypadku, gdy Wykonawca nie bedzie wystawiat faktur w Krajowym Systemie e-Faktur
(KSeF) rozliczenie wynagrodzenia nastapi w oparciu o fakture, wystawiong wg ponizszych
danych:
Nabywca:

Powiat Puttuski

ul. Marii Sktodowskiej — Curie 11

06-100 Puttusk

NIP 568 16 18 062
Odbiorca:

Starostwo Powiatowe w Puttusku

ul. Marii Sktodowskiej — Curie 11

06-100 Puttusk
W przypadku, gdy Wykonawca bedzie wystawiat faktury w Krajowym Systemie e-Faktur

(KSeF) fakture nalezy wystawi¢ na rzecz:
Nabywca (podmiot2):

Powiat Pultuski

ul. Marii Sktodowskiej — Curie 11

06-100 Puttusk

NIP 568 16 18 062
Odbiorca (podmiot inny/podmiot3):

Starostwo Powiatowe w Puttusku

ul. Marii Sktodowskiej — Curie 11

06-100 Puttusk

NIP: 568 14 17 174
W przypadku, o ktérym mowa w ust. 5 faktury beda wystawiane i odbierane
za posrednictwem Krajowego Systemu e-Faktur (KSeF), zgodnie z obowiazujacymi
przepisami prawa. Co do terminu platnosci ust. 3 stosuje si¢ odpowiednio. Za dzien
doreczenia faktury uznaje sie dzien przydzielenia jej numeru w KSeF, z zastrzezeniem
ust. 7.
W przypadku awarii KSeF, faktury bedg tymczasowo przesytane w formie elektroniczne;
w formacie pliku PDF za po$rednictwem poczty elektronicznej na adres e-mail:
kancelaria@powiatpultuski.pl.
Za dzien doreczenia faktury wystawionej w czasie trwania awarii KSelF uznaje si¢ dzien
wplywu wiadomosci zawierajacej fakture w formacie pliku PDF na adres e-mail:
kancelaria@powiatpultuski.pl,
albo dzieh przydzielenia jej numeru w KSeF, w zaleznosci, ktére z tych zdarzen nastapito
wezesniej. Doreczenie w KSeF faktury wystawionej w czasie trwania awarii nie skutkuje
rozpoczeciem biegu terminu ptatnosci.
W przypadku niedostgpnosci KSeF po stronie wykonawcy za dzien dorgczenia faktury
uznaje sie dzien przydzielenia jej numeru w KSeF. Przez tryb niedostgpnosci KSeF nalezy
rozumieé niedostepnosé, o ktérej stanowi przepis art. 106ne ust. 4 ustawy z dnia 11 marca
2004 r. 0 podatku od towardw i ustug, a takze tryb offline24, o ktorym stanowig przepisy
art. 106nda ust. 1 i 2 ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug.
W przypadku faktury wystawionej w czasie trwania awarii KSeF zaptata wynagrodzenia
nastapi na podstawie prawidtowo wystawionej faktury w terminie 30 dni liczonym od
pierwszego dnia roboczego po dniu potwierdzenia otrzymania wiadomosci zawierajacej
fakture w formacie pliku PDF na adres e-mail: kancelaria@powiatpultuski.pl, na rachunek
bankowy Wykonawcy wskazany w fakturze.



3) w okresie obowigzywania umowy Zamawiajacy moze by¢ obcigzony kosztami serwisu
tylko woéwezas, gdy uszkodzenie systemu nastapito z winy Zamawiajacego,

4) wszelkie uwagi i ewentualne reklamacje Zamawiajacy przekaze bezposrednio na adres
siedziby Wykonawcy, wskazany w umowie,

5) po powiadomieniu o ewentualnej awarii systemu zostanie dokonana nieodplatna
naprawa w ramach wsparcia technicznego,

6) rozpoczgcie usuwania awarii nastapi nie pdézniej niz nastgpnego dnia roboczego
od momentu otrzymania zgtoszenia,
7) usunigcie awarii systemu nastgpi w czasie do 5 dni roboczych od momentu zgloszenia

awarii przez Zamawiajgcego; w szczegdlnie uzasadnionych przypadkach strony mogg
uzgodni¢ inny termin naprawy, z zachowaniem formy pisemne;,

8) na wezwanie Zamawiajgcego, gdy naprawa potrwa dtuzej niz 30 dni lub gdy system
bedzie naprawiany co najmniej trzykrotnie, zostanie on wymieniony na nowy,
w terminie 7 dni od daty doreczenia wezwania.

2. W przypadku nieprzystgpienia do usunigcia wady systemu lub niewykonania naprawy
systemu w terminie okreslonym w ust. 1 Zamawiajacy jest uprawniony zleci¢ naprawe
podmiotowi trzeciemu na koszt i ryzyko Wykonawcy, bez koniecznosci uzyskania
uprzedniego upowaznienia sagdowego.

3. Wykonawca przejmuje na sicbie wszelkie obowiazki zwiazane z obstuga serwisowg
systemu w okresie obowigzywania umowy.

§5.

1. Strony postanawiaja, ze wigzaca je formg odszkodowania beda kary umowne. Wykonawca
zobowigzany jest do zaptaty Zamawiajacemu kar umownych za rozwigzanie/odstgpienie
od umowy z przyczyn lezacych po stronie Wykonawcy lub za kazdy przypadek
niewykonania lub nienalezytego wykonania przez Wykonawce przedmiotu umowy (z zastrz.
ust. 2) - w wysokosci 10% tacznego wynagrodzenia umownego.

2. Wykonawca zaplaci Zamawiajacemu kare umowna w wysokosci 1% tacznego
wynagrodzenia umownego za kazdy rozpoczety dzien zwloki w wykonaniu lub nalezytym
wykonaniu przedmiotu umowy w terminie okreslonym w § 4 ust. 1 pkt o, 7, 8.

3. Jesli kara nie pokrywa szkody strony moga dochodzi¢ odszkodowania uzupetniajgcego.

4. Kara umowna nalezna Zamawiajacemu moze byé pobrana poprzez potracenie z faktury
wystawionej przez Wykonawcg, bez uprzedniego wezwania do jej zapfaty.

5. Kara umowna jest naliczana od wynagrodzenia brutto.

§ 6.
Zamawiajacy jest uprawniony do odstapienia od Umowy w nastepujacych przypadkach
zaistnienia istotnej zmiany okolicznodci powodujacej, ze wykonanie umowy nie lezy
W interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy.

W tym wypadku Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od powziecia
wiadomosci o tych okoliczno$ciach

§7.
Przetwarzanie danych osobowych wzgledem o0séb fizycznych  jest niezbednie

do wypetnienia obowiazku prawnego cigzacego na Zamawiajacym. Wykonawca ma obowiazek
do zapoznania si¢ z ponizsza klauzulg informacyjna:

1. Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzadzenia o Ochronie Danych (RODO)
informujemy, ze:
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12.

L3.

14.

. Zamawiajgcy zastrzega ze, platno$¢ nastapi na podstawie prawidlowo wystawione]

faktury. Za prawidtowo wystawiong uznaje si¢ fakture:

1) wystawiong w KSeF (z wyjatkiem przypadkow, kiedy faktura wystawiana jest w czasie
awarii KSeF), gdzie w zakresie prawidlowego okreslenia nabywcy w polu ,,Podmiot2”
w pozycji ,, JST” wpisano ,,1”, oraz w polu ,,Podmiot inny/Podmiot3” wpisano NIP
Zamawiajgcego oraz w polu ,,Rola” wpisano ,,8” — JST odbiorca,

2) zawierajgcg w swojej tresci nr umowy/ zamdwienia, ktorej dotyczy,

3) wystawiong zgodnie z przepisami prawa oraz prawidlowa pod wzgledem formalnym
i rachunkowym.

W przypadku wystawienia faktury w sposob niezgodny z powyzszym, Zamawiajacy
zastrzega sobie prawo wstrzymania zaptaty do czasu otrzymania prawidtowo wystawionej
faktury. Po otrzymaniu prawidlowo wystawionej faktury termin ptatnosci bedzie liczony
zgodnie z ust. 10.

Zalaczniki, ktére nie moga zgodnie z obowiazujacymi przepisami stanowi¢ zatgcznika do
faktury wystawionej w KSeF, nalezy przesta¢ w formie elektronicznej w formacie pliku
PDF za posrednictwem poczty elektronicznej na adres e-mail:
kancelaria@powiatpultuski.pl, w terminie do 3 dni roboczych od daty otrzymania faktury,
o ktorym mowa w ust. 6 lub ust.8 lub ust. 9.

Wykonawca moze réowniez wystawi¢ faktur¢ w formie elektronicznej i przedtozy¢ ja
Zamawiajgcemu przez Platforme Elektronicznego Fakturowania (PEF) znajdujacg si¢ na
stronie https://efaktura.gov.pl/, poprzez Konto Podmiotu (Wykonawcy). Taka faktura
elektroniczna uwazana jest za faktur¢ ustrukturyzowana po przydzieleniu jej numeru
identyfikujgcego w KSeF. Z momentem przydzielenia fakturze elektronicznej numeru
identyfikujacego w KSeF faktura uwazana jest za odebrang, wezedniejsze pobranie faktury
elektronicznej z PEF nie skutkuje rozpoczgciem biegu terminu pfatnosci naleznosci w
tytutu $§wiadczenia nig dokumentowanego.” Pozostale postanowienia umowne dot. faktur
ustrukturyzowanych, w tym dotyczace prawidtowo wystawionej faktury, awarii i
niedostepnosci KSeF, rozpoczecia biegu terminu platnosci stosuje si¢ do faktur
elektronicznych, o ktérych mowa w ustawie o elektronicznym fakturowaniu, ktérym
przydziela si¢ numer KSeF.

Wykonawca o$wiadcza, ze zrzeka si¢ wszelkich roszczen zwigzanych z ewentualnym
dochodzeniem waloryzacji wynagrodzenia zawartego w umowie. Ponadto oswiadcza,
ze podana cena ofertowa / wynagrodzenie umowne obejmuje obowiazujaca w 2026 r.
i 2027r. wysoko$¢ minimalnego wynagrodzenia za prace lub minimalnej stawki
godzinowej, ustalonych na podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym
wynagrodzeniu za prace i w przypadku ich zmiany nie bedzie wystgpowal o zmiang
wynagrodzenia umownego.

§ 4.
Wykonawca zobowigzuje si¢ zapewni¢ wsparcie techniczne, bedgce przedmiotem umowy
na nastgpujacych zasadach:

1) w okresie obowigzywania umowy zapewniony bedzie serwis naprawczy systemu w
miejscu Zamawiajacego, tj. 06-100 Pultusk, ul. Marii Sktodowskiej-Curie 11,

2) Wykonawca przejmuje na siebie wszelkie obowigzki zwigzane z obstuga serwisowa
systemu w okresie obowiazywania umowy,



1) administratorem Pafstwa danych osobowych jest Starostwo Powiatowe w Puttusku,
adres: ul. Marii Sktodowskiej — Curie 11, 06-100 Puttusk,

2) administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo
kontaktowa¢ w sprawach przetwarzania Pafstwa danych osobowych za posrednictwem
poczty elektronicznej: iod@powiatpultuski.pl,

3) administrator bedzie przetwarzal Pafnstwa dane osobowe na podstawie art. 6 ust. |
lit. b) RODO, tj. przetwarzanie jest niezbedne w celu wykonania umowy, ktérej strong jest
osoba, ktorej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza,
przed zawarciem umowy,

4) dane osobowe mogg by¢ udostegpnione innym uprawnionym podmiotom, na podstawie
przepisow prawa, a takze na rzecz podmiotéw, z ktérymi administrator zawart umowe
w zwigzku z realizacja ustug na rzecz administratora (np. kancelarig prawna, dostawca
oprogramowania, zewnetrznym audytorem, zleceniobiorcg $wiadczacym ustuge z zakresu
ochrony danych osobowych),

5) administrator nie zamierza przekazywaé Panstwa danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowe;j,

6) majg Panstwo prawo uzyskaé kopi¢ swoich danych osobowych w siedzibie
administratora.

. Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

1) Panstwa dane osobowe beda przechowywane do momentu uptywu okresu przedawnienia
wynikajacego z instrukcji kancelaryjnej — zalgcznika do rozporzadzenia Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéow
zaktadowych.

2) przystuguje Panstwu prawo dostepu do tresci swoich danych, ich sprostowania
lub ograniczenia przetwarzania, a takze prawo do wniesienia sprzeciwu wobec
przetwarzania, prawo do przeniesienia danych oraz prawo do wniesienia skargi do organu
nadzorczego,

3) podanie danych osobowych jest dobrowolne, jednakze niezbedne do zawarcia umowys;
konsekwencjg niepodania danych osobowych bedzie brak realizacji umowy,

4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o Panstwa
dane osobowe.

Wykonawca oswiadcza, ze wypehit obowigzek informacyjny wzgledem oséb fizycznych
skierowanych do realizacji niniejszego zaméwienia przewidziany w przepisach art. 13 i 14
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 Z dnia 27 kwietnia 2016
r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE,
tj. ze poinformowat osoby skierowane do realizacji niniejszego zamowienia, ze ich dane
osobowe zostang udostepnione Zamawiajgcemu w celu zwigzanym z realizacjg niniejszej
umowy.

Wykonawca zapewnia przestrzeganie zasad przetwarzania i ochrony danych osobowych
zgodnie z przepisami RODO oraz wydanymi na jego podstawie krajowymi przepisami
z zakresu ochrony danych osobowych.

. Zamawiajgcy w trybie art. 28 RODO powierza Wykonawcy dane osobowe, tj. dane osdb
wyznaczonych przez Zamawiajacego do realizacji niniejsze] umowy, wskazanych w
niniejszej umowie do przetwarzania na zasadach i w celu okreslonym w niniejszej umowie.
Wykonawca bedzie przetwarzal powierzone na podstawie umowy nastepujace rodzaje
danych osobowych: dane zwykle oraz dane dotyczace nastgpujacych kategorii osob —
pracownikéw Zamawiajagcego — w postaci imion i nazwisk, numeréw telefonéw oraz
adresow mailowych, wytacznie w ww. celu realizacji umowy.

Wykonawca zobowiazuje sie przy przetwarzaniu danych osobowych podczas realizacji
niniejszej umowy do ich zabezpieczenia poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych, zapewniajacych adekwatny stopiefl bezpieczenstwa,
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16.

odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktéorym mowa
w art. 32 RODO oraz wydanych na jego podstawie krajowych przepisdéw z zakresu ochrony
danych osobowych.

Wykonawca zobowigzuje si¢ dolozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Wykonawca zobowigzuje si¢ do nadania stosownych upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaly powierzone dane w celu realizacji
niniejszej umowy oraz bedzie prowadzit i aktualizowat rejestr.

Wykonawca zobowigzuje si¢ do zachowania w tajemnicy, o ktorej mowa w art. 28 ust. 3
lit. b) RODO, danych przetwarzanych w zakresie umowy, a w szczeg6lnosci
nieudostepniania ich innym podmiotom, takze w postaci zagregowanych danych
statystycznych, zaréwno podczas trwania umowy, jak i po jej ustaniu.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie,
gdy obowigzek taki naktada na Wykonawce prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega Wykonawca. W takim przypadku przed rozpoczeciem
przetwarzania Wykonawca informuje Zamawiajgcego o tym obowigzku prawnym, o ile
prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Wykonawca ponosi odpowiedzialno$¢ za przetwarzanie danych osobowych niezgodnie
z trescig umowy, RODO lub wdanymi na jego podstawie krajowymi przepisami z zakresu
ochrony danych osobowych, a w szczegdlnosci za udostgpnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

Zamawiajgcy zobowigzuje Wykonawce do natychmiastowego, tj. bez zbednej zwtoki,
nie pdzniej jednak niz w ciagu 24 godzin, powiadomienia Zamawiajgcego o probie lub
fakcie naruszenia poufnosci danych osobowych przetwarzanych w wyniku realizacji
umowy. Zawiadomienie to powinno by¢ dokonane w formie pisemnej lub mailowe;.
Wykonawca na pisemne zadanie Administratora Danych Osobowych, umozliwi
Zamawiajacemu przeprowadzenie kontroli procesu przetwarzania i ochrony danych
osobowych. Wykonawca zobowiazuje si¢, pod rygorem niezwlocznego rozwigzania
umowy, do usuniecia uchybien stwierdzonych podczas kontroli w terminie wskazanym
przez Zamawiajacego.

Wykonawca po zakonczeniu umowy usunie wszelkie dane osobowe uzyskane na podstawie
regulacji umowy oraz wszelkie ich istniejace kopie w ciggu 7 dni. Po wykonaniu
zobowigzania, o ktorym mowa w zdaniu poprzedzajagcym Wykonawca powiadomi
Zamawiajgcego pisemnie o fakcie usunigcia danych.

Zamawiajgcy zastrzega sobie mozliwo$é rozwigzania umowy w przypadku stwierdzenia
naruszenia przez Wykonawce warunkdw bezpieczenstwa i ochrony danych osobowych.

§ 8.

W przypadku sporu sadem wiasciwym bedzie sad siedziby Zamawiajgcego.

k.
2,
3.

&9
Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Cesja praw i obowigzkow (w tym wierzytelno$ci) wymaga pisemnej zgody Zamawiajgcego.
Zamawiajgcy informuje, ze na podstawie art. 24 ust. | ustawy z dnia 14 czerwca 2024 r. o
ochronie sygnalistow (Dz. U. poz. 928) w Starostwie Powiatowym w Puttusku zostata
ustalona procedura zgtoszen wewnetrznych i wprowadzona zarzadzeniem Nr 58/2024
Starosty Pultuskiego z dnia 18 wrzeénia 2024 r. w sprawie wprowadzenia Regulaminu
dotyczacego przyjmowania zgloszenn wewnetrznych oraz podejmowania dziafan
nastepczych.
W zwiazku z powyzszym, maja Paristwo prawo zgloszenia naruszenia prawa, polegajacego
na dziataniu lub zaniechaniu niezgodnego z prawem lub majacego na celu obejscie prawa,
w obszarach okre$lonych w art. 3 ust. 1 ustawy.



Zgloszen mozna dokonywaé za posrednictwem nastepujacych kanatow:

1) za pomocg poczty elektronicznej na adres: sygnalista@powiatpultuski.pl;

2) w formie listownej na adres Starostwa Powiatowego w Pultusku, ul. Marii
Sktodowskiej-Curie 11, 06-100 Pultusk z dopiskiem na kopercie, np. ,,zgloszenie
nieprawidtowosci”, ,,stanowisko, o ktéorym mowa w § 3 ust. I —do ragk wilasnych”;

3) osobiscie, za pomocg bezposredniego spotkania zorganizowanego na wniosek
osoby zglaszajacej;

4) poprzez dedykowany formularz zamieszczony na stronie www.powiatpultuski.pl.
Panstwa dane osobowe przekazane w zwigzku ze zgloszeniem sygnalistycznym nie podlegajg
ujawnieniu osobom nieupowaznionym, chyba ze ujawnienie takie nastepuje za wyrazng zgoda
sygnalisty, badz ich ujawnienie jest koniecznym i proporcjonalnym obowiagzkiem wynikajgcym
Z przepisow prawa.

Procedura zgloszeni wewnetrznych (zatacznik Nr 1 do zarzgdzenia Nr 58/2024 Starosty
Pultuskiego z dnia 18 wrze$nia 2024 r. w sprawie wprowadzenia Regulaminu dotyczgcego
przyjmowania zgloszen wewngtrznych oraz podejmowania dziatan nastepczych) dostgpna jest
w Biuletynie Informacji Publicznej Powiatu Puttuskiego — Starostwa Powiatowego w Pultusku
w zakfadce Urzad Starostwa - Prawo lokalne - Zarzadzenia Starosty Puttuskiego - 2024 rok
(https://bip.powiatpultuski.pl/index//id/1118).

§ 10.

W sprawach nieuregulowanych niniejsza umowa beda mialy zastosowanie przepisy Kodeksu
cywilnego.

§11.
Umowa zostata zawarta w formie elektronicznej, zgodnie z art. 78' § 1 Kodeksu cywilnego,
opatrzonej kwalifikowanym podpisem elektronicznym przez przedstawicieli obu Stron.
Umowa zostala zawarta z chwilg zlozenia ostatniego z podpiséw elektronicznych przez
przedstawiciela Strony stosownie do wskazania znacznika czasu ujawnionego w szczegbtach
dokumentu zawartego w formie elektroniczne;.
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Zalgcznik
do umowy nr 55/2026

Opis Przedmiotu Zamoéwienia
dla uslugi wdrozenia rozwiazania

Wazuh w opcji Open Source

Wymagania zwigzane z rozwiagzaniem klasy SIEM/XDR:

1.1. Zamawiajacy wymaga, aby system operacyjny hostujacy centralng czes¢ wdrazanego
rozwigzania SIEM/XDR byt oparty o licencji Open Source.

1.2. Platformg sprzetowa dla rozwiazania SIEM/XDR jest w sieci Zamawiajacego
wirtualna maszyna w srodowisku Vmware o parametrach procesor (CPU) 8 rdzeni,
pamie¢ RAM 16 GB oraz dysk twardy (HDD) I TB.

1.3. Architektura rozwigzania SIEM/XDR powinna bazowa¢ na komponentach o
licencjonowaniu Open Source, ktdrej strukturg mozna podzieli¢ na cztery zasadnicze
czedei: ustuge indeksowania danych, ustuge analizowania danych ustuge wizualizacji
danych, czyli GUI do codziennej pracy oraz ustuga agent monitorujgcego serwery i
stacje robocze w sieci Zamawiajgcego.

1.4. Ustuga indeksowania danych powinna wspiera¢ osadzenie jej na serwerze z
systemem Ubuntu w wersji 22.04 lub nowszym i powinna zapewnic stabilng prace
przy przydzielonych parametrach 8 GB pamigci RAM i 8 rdzeniach.

1.5. Ustuga analizowania danych powinna wspiera¢ osadzenie jej na serwerze z systemem
Ubuntu w wersji 22.04 lub nowszym i powinna zapewni¢ stabilng prace przy
przydzielonych parametrach 4 GB pamigci RAM i 2 rdzeniach.

1.6. Ustuga wizualizacji danych powinna wspieraé osadzenie jej na serwerze z systemem
Ubuntu w wersji 22.04 lub nowszym i powinna zapewni¢ stabilng prace przy
przydzielonych parametrach 4 GB pamigci RAM i 2 rdzeniach.

1.7. Zamawiajacy wymaga, aby ustuga agenta monitorujacego byta kompatybilna w jego
$rodowisku z nastgpujacymi systemami:

e  Windows 11 i nowszy

e Windows Server 2019 i nowszy
e  Linux ContOS 6 i nowszy

e  Linux Fedora 22 i nowszy

e  Linux Ubuntu 12 i nowszy

1.8. Tworzenie uzytkownikéw w systemie SIEM/XDR powinno odbywac si¢ z
wykorzystaniem zewnetrznego Zrodta tozsamosci uzytkownikéw (Active Directory)
lub recznie przez definiowanie kont w samym rozwigzaniu.

1.9. Rozwiazanie powinno oferowaé mozliwos¢ analizy naptywajacych logéw zgodnie z
metodykg MITRE ATT&CK w kontekscie wykrywania i opisywania mozliwych
atakow i naruszen.

1.10. Rozwigzanie powinno oferowa¢ mozliwos¢ oceny poziomu bezpieczenstwa i
poprawnosci konfiguracji urzadzen zgodnie z metrykami CIS Control.
1.11. Rozwigzanie powinno oferowa¢ mozliwos¢ wykrywania konfiguracji

sprzetowej urzadzen objetych monitoringiem w zakresie minimum architektury,
procesora, pamigci RAM czy numeru seryjnego urzgdzenia.

112, Rozwigzanie powinno oferowa¢ mozliwos¢ wykrywania zainstalowanych
aplikacji na urzadzeniach objetych monitoringiem.



1.13. Rozwigzanie powinno oferowaé mozliwosé wykrywania i oceny podatnosci
zgodnie z metodykami CVE MITRE dla systeméw operacyjnych i wyrywnych
aplikacji.

1.14. Rozwigzanie powinno pozwala¢ na generowanie raportéw i exportu danych z
kazdego dostepnego w nim widoku

1.15. Rozwigzanie powinno pozwala¢ na zdefiniowanie akcji alarmowych, ktére
mogg by¢ wysylana przynajmniej na mail lub komunikator MS Teams.

1.16. Rozwigzanie powinno zapewnia¢ wsparcie dla realizacji regulacji prawnych w
zakresie RODO, PCI DSS, HIPAA czy NIST.

W zakresie wdrozenie proponowanego rozwiazania Wykonawca wykona nastepujace

czynnosci opisujgce zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego

wykorzystania systemu SIEM/XDR:

2.1. Instalacja systemu operacyjnego bedacego bazg systemu na wybranych przez
Zamawiajgcego serwerze.

2.2. Instalacja proponowanego rozwigzania wraz ze wstepna konfiguracja parametrow
podstawowej pracy, w tym polityki dostepu dla pracownikéw zespotu IT
Zamawiajgcego.

2.3. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw polityk
bezpieczenstwa Zamawiajgcego.

2.4. Konfiguracji mechanizméw powiadamiania zespotu IT o zagrozeniach w oparciu o
komunikacje¢ mail.

2.5. Konfiguracja na urzgdzeniach i systemach w sieci Zamawiajacego ustugi
monitorowania urzadzen typu serwery i stacje robocze. .

2.6. Zdefiniowanie mechanizméw oceny konfiguracji stacji roboczych i serwerdw
objetych pracg agenta oraz ustug osadzonych na serwerach z metrykami CIS Control.

2.7. Zdefiniowanie mechanizméw wykrywana podatnosci w zakresie systemow
operacyjnych oraz aplikacji dla urzadzen z zaimplementowanym agentem zgodnie ze
standardem CVE MITRE.

2.8. Zdefiniowanie mechanizméw wykrywania dziatania szkodliwego oprogramowanie,
w tym Malware czy Ransomware. Mechanizm ten powinien dziata¢ w oparciu o
metodyki oceny konfiguracji bezpieczenstwa monitorowanego urzadzenia (SCA),
»Rootchecks” czy monitoring integralnosci plikéw (FIM).

2.9. Zdefiniowanie mechanizméw analizy logéw w oparciu o metodyke MITRE
ATT&CK dla danych naptywajacych od urzadzen z zaimplementowanym agentem.
Mechanizm powinien gwarantowac opisywanie logéw w kontekscie taktyk i technik
atakow wraz z ich klasyfikacjg dla naptywajacych danych.

214, Wykonanie korelacji danych migdzy wdrazanym rozwiazaniem, a
rozwigzaniem Graylog Open jaki jest w posiadaniu Zamawiajacego.

Gwarancja i asysta techniczne:

3.1. Zamawiajgcy wymaga, aby Wykonawca w czasie do 12 miesigcy od wdrozenia
rozwigzania zapewnit wsparcie techniczne polegajace na zdalnej pomocy w
przypadku wystapienia probleméw z dziataniem systemu.




3.2. Zamawiajacy wymaga, aby Wykonawca w okresie do 12 miesiecy od wdrozenia
rozwigzania $wiadczyt asyste w zakresie aktualizacji zardwno systemu, jak i jego
komponentow.

3.3. Zamawiajacy wymaga, aby w/w ushugi byty Swiadczone od poniedziatku do piatku
miedzy godzinami 8.00 a 16.00.

3.4. Zamawiajacy akceptuje fakt, ze kazda interwencja wymaga¢ bedzie od niego
zgloszenia potrzeby pomocy drogg elektroniczng, a wskazany kanal komunikacji
bedzie wyznaczony przez Wykonawce, i moze to by¢ system zgtoszen
elektronicznych lub komunikacja mailowa.

Wymagania dotyczace doswiadczenia wykonawcy:

4.1. Zamawiajacy wymaga, aby Wykonawca w okresie ostatnich 12 miesigcy przed
przystapieniem do realizacji zadania byt wstanie wykaza¢ si¢ minimum 5
wdrozeniami proponowanego rozwigzania w jednostkach publicznych o podobnej
wielko$ci do Zamawiajacego.



